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ONSOZ

Onséz yazmaya buradan baslayabilirsiniz. Onséz, Times New Roman yazi

karakterinde, 12 punto biiytikliigiinde, iki yana yasl ve 1.5 satir araliginda yazilmalidir.

Anahtar Sozciikler: En az iig, en fazla bes anahtar sozciik yazilmalidir.
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YONETICi OZETi

Yonetici Ozetini yazmaya buradan baslayabilirsiniz. Yonetici Ozeti, Times New
Roman yazi karakterinde, 12 punto biiytikliigiinde, iki yana yash ve 1.5 satir araliginda

yazilmalidir.
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TANIMLAR

Cografi Bilgi Sistemi

Her tiirli cografi verinin; tretilmesi, temini,
depolanmasi, islenmesi, yoOnetilmesi, analiz
edilmesi, paylasilmasi, sunulmasi ve giincel
tutulmasi igin gerekli olan donanim, yazilim,

insan kaynagi, standartlar ve yontemler biitiini.

Sorumlu kurum

Cografi veri sorumluluk matrisinde yer alan
cografi veri temasinin iretim, uyumlastirma,
gincelleme, giivenlik Vve paylasimindan
sorumlu olan ve ilgili temaya ait veriyi iireten
diger kamu kurum ve kuruluglartyla gerekli
koordinasyonu saglayan kamu kurum ve

kurulusu.
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1. GIRIS

18. ve 19. yiizyillarda Avrupa’da makinelesme ve buhar giiciiyle baslayan endiistri
devrimi, giiniimiiz diinyasinda hizla gelisen ve gelismekte olan Bilgi Iletisim
Teknolojileri (BIT) ile birlikte Endiistri 1.0’dan Endiistri 4.0’a evrilmistir. Endiistri 4.0
yapay zeka, nesnelerin interneti, artirilmis gergeklik, bulut teknolojisi, biiyiik veri ve
analitigi, makine 6grenmesi vb. sayisiz teknolojiyi igeren ¢ok genis kapsamli bir terimdir.
Giinlimiiz diinyasini sekillendiren bu teknolojiler hem iilkemizde hem de diinyada dijital
cag1 baglatmistir. Diinya genelinde Bilgi Teknolojileri (BT) alaninda yasanan yikici
degisiklikler ve hizhi gelismeler “metaverse” ve “blok zincir” gibi teknolojileri ortaya
cikarmistir. Metaverse ve blok zincir teknolojileri internetin icadindan sonra gelen en
yikic1 yeniliklerdendir. Son zamanlarda oldukga trend olan ve gelismekte olan bu
teknolojiler, birgok iilkenin, kamu ve 06zel sektor kuruluslarinin, tniversitelerin ve

uluslararasi sirketlerin ¢aligsma alanlari igerisinde yer almustir.

1.1.Amac¢

Cevre, Sehircilik ve Iklim Degisikligi Bakanlig tarafindan gelisen teknolojiler
icerisinden “Blokzincir” ve “Metaverse” teknolojilerine yonelik inceleme ve arastirmanin
yapilmasi planlanmaktadir. Bu kapsamda, bu teknolojilere yonelik olarak tilkemizdeki ve
diinyadaki mevcut durumun tespiti, teknolojik gelismelerin takip edilmesi, sektorel
uygulama ve is modeli 6rneklerinin tespit edilmesi, sosyal, beseri, hukuk ve etik
konusundaki gelismelerin neler oldugu, toplumsal farkindalik ve hazirbulunuslugun ne
asamada oldugunun belirlenmesi amaclanmaktadir. Tiim bu c¢alismalarin akabinde,
tilkemizde “Blokzincir” ve “Metaverse” teknolojilerinin uygulanmasina ve kamu sektorti,
Ozel sektor, akademisyenler, 6grenciler, girisimciler ve vatandaslarin bu teknolojilerden
en 1iyi sekilde faydalanmasina yonelik degerlendirme ve Onerilerin sunulmasi
hedeflenmektedir.

Cevre, Sehircilik ve Iklim Degisikligi Bakanhg CBS Genel Miidiirliigii

tarafindan farkli kurum ve kuruluslarin katilimlariyla olusturulan “Blokzincir ve
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Metaverse Calisma Heyeti” nin ¢alismalari neticesinde olusturulan bu rapor, “Blokzincir”
ve “Metaverse” teknolojilerinin kapsamli bir sekilde ele alinmasi ve “Cografi Bilgi

Sistemleri (CBS)” 6zelinde bu iki teknolojinin degerlendirilmesiyle olusturulmustur.

1.2.0nem

Ulkemizin dijital déniisim yolculugunda yeni teknolojileri takip etmesi, bu
teknolojilere onciiliik etmesi, bu teknolojileri uygulamasi ve bu teknolojileri kullanarak
yerli ve milli driinler gelistirmesi olduk¢a onem arz etmektedir. “Blokzincir” ve
“Metaverse” teknolojilerinin iilkemizde farkindaliginin arttirilmasi, bu teknolojilerin
getirdigi kokli degisikliklere uyum saglanmasi, bu teknolojilerin besledigi kiiresel
Olgekte yasanmakta olan donlisimden faydalanmasi ve bu doniisiime katki saglamasi

onemlidir.

1.3.Smirhhiklar

“Blokzincir” ve “Metaverse” teknolojileri olduk¢a yeni ve g¢ok hizli gelisen
teknolojilerdir. Yakin gelecekte her iki teknoloji birgok alanda uygulanmaya
baglayacaktir. Ancak, giiniimiizde bu teknolojiler ile ilgili bilgisi olmayan ya da yeni

farkindalik olusturan birgok iilke bulunmaktadir.

2. GENEL BILGILER

Dijital teknolojilerdeki gelisim ve bilgisayar, akill telefonlarin yayginlagmasi ile
birlikte internetin ulasim, saglik, egitim, ekonomi gibi bir¢ok alanda kullanilmasi insan
hayatinda koklii degisikliklere neden olmustur. Internetin yenicag1 olarak adlandirilan
internet 4.0, otonom araglar, dijital paralar, NFT, akilli sozlesmeler, blok zincir,
metaverse, yapay zeka, giyilebilir teknolojiler giinlimiizde insan hayatin1 yakindan

ilgilendiren dijital teknolojilerin basinda gelmektedir. Blokzincir ve metaverse
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teknolojilerinin kullaniminin Oniimiizdeki birkag¢ yil iginde Onemli Ol¢iide artmasi
beklenmektedir.

Internet iizerinden yapilan elektronik demelerin ve e-ticaretin hizli bir sekilde
yayginlagmasi ile birlikte alic1 ve satici disindaki ti¢tincii bir taraf olan finansal kurumalar
onem kazanmaya baslamistir. Finansal kurumlarin sistemleri ¢ok iyi ¢alismasinin yani
sira glivenlik ile ilgili zayifliklara sahiptir (Nakamoto, 2008). 2008 kiiresel kriz sonrasi,
bir merkezi sisteme bagli olmadan calisabilen (merkezsizlestirilmis) ve tgiinciil
miidahalelere karsi korumali bir otorite tarafindan yonetilmeyen, birbirine giiven
icerisinde taraflarin kullanabilecegi bitcoin kripto para sistemi ortaya ¢ikmistir ve blok
zincir 2008 yilinda Satoshi Nakamoto tarafindan kavramsallastirilmistir. Dijital paralarin
hizl1 bir sekilde artmasi ve ¢esitlenmesi ile birlikte, dijital paralarin teknolojik altyapisini
saglayan blok zincir teknolojisi kripto para disindaki alanlarda da kullanilmaya
baslamistir. Kripto paralar ile birlikte popiiler hale gelen blok zincir teknolojisi sadece
Kripto paralara 6zgii degildir. Blokzincir, dagitik, seffaf, degistirilemez ve giivenli veri
yapilar1 saglayan teknolojiler biitiiniidiir. Uzerindeki islem bilgileri; degismez kayitlar
olarak agdaki paydaslar tarafindan dogrulanir, kaydedilir ve paylasilir (Cumhurbaskanligi
Dijital Dontistim Ofisi, 2022). Blokzincir teknolojisi giivenli, hizli ve seffaf olmasindan
dolay1 bankacilik ve finans, 6deme sistemleri, hisse senetleri ve borsalar, dijital kimlik,
tedarik zinciri yonetimi vb. bir¢ok alanda uygulanmaktadir.

Blokzincir altyapisi, metaverse teknolojisinin de hizli bir sekilde gelismesine
olanak saglamstir. Fiziksel ve dijital diinyay: birlestiren metaverse, sanal evren olarak
Tiirkgeye gevrilmektedir. Arttirilmis gergeklik ve sanal gergeklik cihazlari gibi internete
baglanabilen cihazlarla 3B sanal evrende insanlar kendilerine ait avatarlar ile aligveris
yapabilecek, egitim alabilecek, konsere katilabilecek, oyun oynayabilecek, toplantiya
katilabilecektir. Pandemi doneminde tiim diinyanin eve kapanmasi, bir¢ok sirketin
uzaktan calisma sistemine ge¢mesi ile birlikte birgok insan kismen de olsa metaverse
evrenini onceden deneyimledi. Internetin gelecegi olarak adlandirilan metaverse
Facebook, Microsoft, Roblox ve Epic gibi sirketler biiyiikk yatirim planlariyla daha da
onem kazandi. Gartner’a gore 2026 yilina kadar insanlarin %25’inin is, aligveris, egitim,

sosyal medya veya eglence i¢in Metaverse’ de giinde en az bir saat gecirecegi tahmin
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edilmektedir (Gartner, 2022). Karayipler’de bagimsiz ada iilkesi Barbados, metaverse’te
biiyiikelgilik agma karar1 alarak sanal gerceklik platformu Decentraland! ile s6zlesme
yapt1 (TRTHABER, 2022).Samsung en iinlii magazasini metaverse tagimigtir. Samsung,
metaverse’de 837 isimli magazasini1 agmak i¢in Decentraland ile anlasma yapmistir (BTC
Haber, 2022). Metaverse teknolojisi, hem finansal hem de ekonomik islemlerin
gerceklestirilebilecegi bir evren olarak gelistirilmektedir. Bitcoin ve Etherium gibi kripto
para birimleri ve gesitli blokzincir teknolojileri sanal platformlarda kullaniimaktadir.
Metaverse* de bir {riin veya hizmet almak ve bedelini kripto para birimleri ile
6deyebilmek miimkiindiir. Oldukga yeni bir teknoloji olmasina ragmen, metaverse birgok
arsa satilmistir. (Bostanct ve Uncu, 2021).

Metaverse yeni bir alandir ve blok zincir ile birlikte bircok teknolojiyi
etkileyecektir. Son zamanlarin onemli teknolojilerinden olan bu teknolojileri bilmek,

uygulamak ve bu teknolojilerin kullanim alanlarini gelistirmek olduk¢a 6nemlidir.

2.1.Blokzincir Nedir?

Blokzincir ilk olarak Satoshi Nakamoto tarafindan yayinlanan bitcoin kripto para
birimi i¢in matematiksel temelleri ortaya koyan “Bitcoin: Esten-ese Elektronik Nakit
Odeme Sistemi” adli makalesinde ortaya ¢ikmustir. Blokzincir teknolojisi sadece tiim
kripto para birimlerinin temelinde degil, geleneksel finans endiistrisinde de genis bir
uygulama alan1 bulmustur. (Pierro, 2017).

Blokzincir en genel anlamiyla bir agdaki islemlerin kaydedilmesi ve somut (ev,
nakit vb.) veya soyut ( patent, marka vb.) varliklarin takip edilmesi siirecini kolaylastiran,
paylasilan ve iizerinde degisiklik yapilamayan biiyiik defterdir (ledger) (IBM, 2022).
Dagitik hesap defteri (distributed ledger) adiyla da kullanilan blok zincir, temel olarak
birden fazla paydasin kendi aralarinda anlasmaya vararak, islemleri farkli veri tabanlari
tizerinde kaydederek degistirilememesini garanti altina aldiklar1 bir veri saklama

yaklasimi olarak nitelendirilebilir. Yani, ekosistem igerisinde gergeklestirilen bir islem

! Decentraland, metaverse evreninin bulundugu, Ethereum blokzincir tarafindan desteklenen ¢ok
oyunculu bir 3D sanal ger¢eklik platformudur.
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yetkisi olan paydaslarin onayina tabi olup, merkez, olmayan bir yapida islem bilgisi tim
paydaslarda kayit altina alinmakta ve sistem igerisinde gergeklestirilen her islem bir
onceki isleme bagl tutulmaktadir (Deloitte, 2018). Gartner’ a gore ise; “Blokzincir,
katilimcilar arasinda islemleri kaydeden, dagitilmis salt okunur bir defterdir”. Blokzincir,
islemleri ya da dijital etkilesimleri kaydetmek ve seffaflik, verimlilik ve giivenlik i¢in
tasarlanmistir (Gartner, 2021).

Blokzincirde, veriler merkezi bir sunucu yerine tim bilgisayar aglarina
dagitilmaktadir. Blokzincirdeki tiim veriler 6zel olarak sifrelenir ve bloklar tizerindeki
tim islemler, herkes tarafindan goriintiilenebilir. Gergeklestirilen islemlerde ti¢iincii bir
tarafa ihtiyag kalmaz. Blokzincir teknolojisi agik kaynak kodlu olarak calisir.
Blokzincirindeki kullanicilar anonimdir ve tiim islemler herkese agiktir (Unal ve Uluyol,
2020).

Blokzincir teknolojisi, merkeziyetgi giiven yapisini dagitarak merkezi olmayan
sifreleme yontemiyle gilinimiizde oldukg¢a popiiler olmustur. Bu teknoloji tizerinde
gerceklestirilen her iglem, blok adi verilen yapilarda kayithi kayith tutulur. Her blok,
kendisinden onceki ve sonraki bloklara kriptografik ozet algoritmasi ile baglanarak,
sifreleme protokolleriyle sifrelenir ve blokzincir aginda saklanir. Veriler blok zincirine
islendikten sonra higbir sekilde degistirilemez. Blokzincir tizerinde gergeklestirilen tiim
bu islemler kullanicilarin ve verilerin giivenligini saglar (TUBITAK, 2022).

Blokzincir teknolojisi hem giivenli olmasi hem de seffaflik saglanmasindan
dolayi, birgok sektorde genis uygulama alanina sahiptir. Bankacilik, hisse senetleri ve
borsalar, bulut bilisim ve giivenli bulut depolama, e-Noter, e-Ticaret ve 6demeler, fintech,
sahiplik belirten iglemler (tapu islemleri, ara¢ alim/satimi, vb.), degerli belgelerin
yaratilmast ve saklanmasi vb. bir¢ok alanda blok zincir teknoloji kullanilmaktadir
(TUBITAK BILGEM UEKAE Blokzincir Arastirma Laboratuvari, 2022).

Blokzincirde daha 6nce de bahsedildigi tizere; ev, araba, nakit, arazi gibi somut
ve patent, telif hakki, marka gibi soyut varliklar kayit edilebilir. Bu varliklar blokzincir
ag1 tizerinde izlenebilir ve iizerinde islem yapilabilir. Bu varliklar tizerindeki islemleri
kolay bir hizli bir sekilde gergeklestirmek igin bir dizi kural igeren ve otomatik olarak

yiiriitiilen akilli sézlesmeler kullanilabilir. Ornek olarak; akilli sézlesmeler kurumsal
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tahvil aktarimlarina ait kosullar1 tanimlayabilir, seyahat sigortasina ait kosullar1 ve satis

sozlesmelerini igerebilir (Unal ve Uluyol, 2020).

Blokzincir aginin 3 temel bileseni bulunmaktadir. Bunlar:

2.2.Blokzincir Agimin Temel Bilesenleri

1.

Madenciler (Miner): Blokzincir islemlerini dogrulayan ve dogrulama iglemi
karsihiginda 6diil olarak kripto para alan kisiler madenci olarak adlandirilir.
Madenciler, zincirdeki karmasik matematik problemlerini 6zel donanimlara
sahip cihazlarla ¢6zmeye c¢alisir ve boylelikle blokzincir teknolojisinin
stirdiiriilebilir olmas1 saglanir.
Blok (Block) : Blokzincir tizerinde 6nceden gerg¢eklesmis islemlerin kontrol
edilmesi ile yeni islemlerin dogrulanmasi ve degismez kayit olarak
saklanmasina olanak saglayan veri yapisidir. Bloklar, giivenligi saglamak i¢in
her yeni islemde birbirleri ile iliskilendirilirler.
Diigiim (Node): Blokzincir aginda belirlenmis islevleri yerine getiren
bilgisayarlardir. Agin varligini giivence altina alacak sekilde blok zincir
defterinin  kopyalarim1  tutma ve dagitma  islemlerini  yaparlar
(Cumhurbaskanlig1 Dijital Dontisiim Ofisi, 2022). Blokzincir agina yeni bir
diigim eklendiginde, mevcut durumda zincirde bulunan tiim bloklarin bir
kopyasini indirir. Herhangi bir diigiim, eklendikten sonra herhangi bir blogun
degisip degismedigini hizli bir sekilde belirleyebilir. Tki cesit blokzincir
diglimii vardir:

e Tam Diigiimler: Blokzincirinin tam bir kopyasini saklar.

e Hafif Diigiimler: Sadece en son bloklar1 depolar ve kullanict ihtiyag

duydugunda eski bloklar isteyebilir (Oracle, 2022).

2.3.Blokzincir Tirleri
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1.

Genel Blokzinciri: Blokzincir agindaki tiim verilerin herkese agik oldugu,
katilim i¢in izin gerektirmeyen ve herkesin katilabilecegi blok zincirlerdir
(BtcTurk, 2022). Akilli s6zlesmelerin kullanilmasini saglayan gelistiricilerin
dagitilmis uygulamalar1 yayinlamasina olanak taniyan platform ve
programlama dili saglayan Ethereum bu yapiya 6rnek olarak gosterilebilir. Bu
yapinin temel dezavantajlari, ¢cok fazla bilgi islem giicii gerektirmesi ve
islemler i¢in ¢ok az ya da hig¢ gizlilik olmamasidir (Mukhopadhyay, ve
digerleri, 2016).

Ozel Blokzinciri: Blokzincir agina katilim izni merkezi bir otorite tarafindan
karar verilen ve bu otorite tarafindan yonetilen blok zincirlerdir (BtcTurk,
2022). Ozel blok zincirleri giivenlik duvarmin arkasinda calistirilabilir veya
kurum ic¢inde lokal olarak kullanilabilir. Bu sisteme o6rnek olarak, Eris
Industries isimli blok zincir teknolojisini kullanarak paylasilan yazilim
veritabani saglayicisi ve Multichain isimli finansal islemler i¢in agik kaynakli
dagitilmis veritaban1 saglayicisi verilebilir (Mukhopadhyay, ve digerleri,
2016).

Konsorsiyum Blokzinciri: Blokzincir agina katilmak isteyenlerin belirli
sartlara tabii oldugu, izin veya davet alma, sartlari yerine getirme gibi
prosediirlerin isletildigi blok zincirlerdir (BtcTurk, 2022). Bu blok
zincirindeki veriler agik ya da 6zel olabilir. Konsorsiyum bir blok zincirinde
okuma ve yazma kabiliyeti belirli sayida diigiime genisletilebilir. Bu durum,
bir araya gelerek birbiriyle is birligi yaparak farkli modeller gelistirmeye
calisgan kurum veya kuruluslar tarafindan kullanilabilir. IBM firmasinin
Hyperledger projesi bu zincir tiiriiniin en yaygin 6rnegidir (Mukhopadhyay,
ve digerleri, 2016).

Akilli sozlesmeler gelistirme siirecine Turing-complete programlama dillerinin

eklenmesiyle birlikte blok zincir teknolojisi kullanim alan1 kripto paralardan biriminden

diger alanlarda da yayginlasmaya baslamistir. Bu siirece “Blokzincir 2.0” ismi

verilmektedir (Sladic, Milosavljevic, Nikolic, Sladic, ve Radulovic, 2021). Blokzincirin
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farkli alanlarda kullanilmaya baslamasi GeoBlokzincir kavrammi da giindeme
getirmigtir. “Cografi Bilgi Sistemleri (CBS)” 6zelinde blok zincir teknolojinin bu

kullanim alanina yonelik bilgiler “GeoBlokzincir Nedir?” baslig1 altinda verilmektedir.

2.4.GeoBlokzincir Nedir?

Blokzincirde konum bilgilerinin de saklanmasi ile birlikte blok zincirin kullanim
alan1 genislemistir. Bu amagla yapilan bir ¢alismada Ethereum blokzincir tizerinde
giivenli ve merkezi olmayan geospatial verinin entegre edilmesi i¢in Future of Proof of
Location (FOAM) protokolii 6nerilmistir (King, Zavyalova, ve Josefsson, 2022). FOAM
protokoliiniin temel amaci akilli sozlesmeler igin konum katmani olusturarak
dogrulanabilir fiziksel adreslere bagli uygulamalarin gelistirilmesine olanak saglamaktir.
Bu protokol ile standard blokzincirlerinde yer almayan uzamsal (spatial) baglami temin
edilmektedir.

Blokzincir teknolojisinin arazi yonetiminde uygulanabilirligini analiz etmek farkli
tilkeler kendine 6zgii kapsamlara sahip pilot projeler baslatmistir. Bahse konu projeleri
olan iilkeler arasinda Brezilya, Dubai/BAE, Giircistan, Hindistan, Kenya, Gana, Ukrayna,
Isve¢ ve Honduras yer almaktadir (Anand, McKibbin, ve Pichel, 2017).

Segili tilkelere gore arazi yonetimi i¢in blok zincir teknolojisinin kullanim alanlari
asagidaki gibidir:

e Dubai/BAE tasinmaz islemlerini depolamak i¢in blok zincir teknolojisini
kullanmaktadir.

e Brezilya arazi ile ilgili belgeleri kaydetmek icin halka agik blok zincir
kullanimina ge¢mistir.

e Isvec tasinmaz iizerinde var olan islemlere ait siirecleri kaydetmek icin
blok zincir kullanmaktadir. Fizibilite amagli yapilan bir c¢aligmada
taginmaz sahipliginin taraflar arasinda aktarilmasi esnasinda gerekli olan
biirokratik igslemler igin gegen siireden 6nemli Gl¢iide tasarruf edildigi,
islem hatalarinin ve dolandiricilik riskinin azaldigi tespit edilmistir.

kaynak (levent bey 11 numarali)
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e Giircistan tasinmaz bilgilerini saklamak i¢in merkezi bir veritabani yerine

blokzincir kayit defteri kullanimina gegmistir.

Yukarida belirtilen {lkelerde yapilan uygulamalarin hicbirinde tasinmaz
sahipliginin aracilar (Noter, Tapu Midirligi, vb.) olmadan aktarildigi 6rnek yoktur
(Sladic, Milosavljevic, Nikolic, Sladic, ve Radulovic, 2021)

Ulkemizde de Tapu ve Kadastro Genel Miidiirliigiiniin (TKGM) sisteme dahil
olmadig1 bir geoblokzinciri modeli diisiiniilmesi giivenlik a¢isindan 6nemli sorunlara yol
acacaktir. TKGM nin igerisinde olmadig: bir blokzincir aginda tapu sicilinin resmi sicil
olma o6zelligi ortadan kalkacaktir. Blokzincir tabanli tapu sicilinin tutulmasinda devletin
etkin bir sekilde rol oynamasi kagimilmazdir. Fakat, devletin dahil oldugu blokzincir
aginda tapu sicilinin tutulmasi bakimindan bazi sorunlarin meydana gelmesi miimkiindiir.
Ornek olarak; tapu kayitlarinin blokzincir veritabanina aktarilirken yanlislik yapilmasi
olasilik dahilindedir. Bu durumda, tapu sicilindeki kayit ger¢ek hak durumunu
yansitmayacaktir. Blokzincirindeki kayitlarin geriye doniik olarak degistirilememe

ozelligi de bu gibi olumsuzluklarin ortaya ¢ikmasina sebep olacaktir (Tekelioglu, 2022)

2.5.Metaverse Nedir?

Metaverse kelimesi ilk olarak 1992 yilinda Neal Stevenson tarafindan yayimlanan
Snow Crash adl bilim kurgu romaninda kullanilmigtir. Yakin gelecekte internetin yerini
alacagi ongoriilen Metaverse kavrami ‘Meta’ ve “Universe’ kelimelerinin birlesiminden
olusan “evren Gtesi” anlamina gelmektedir. Metaverse fiziksel ve dijital diinyay1 bir araya
getiren gorsel bir diinyadir (Zhao, ve digerleri, 2022). Metaverse, insanlarin bulunduklari
yerden ayrilmadan ve herhangi bir fiziksel bir eyleme ihtiya¢c duymadan, gesitli sanal
gerceklik cihazlari  kullanarak deneyimleyebildikleri biligssel bir evren olarak
tanimlanmaktadir (Yiksel ve Yildiz, 2022) . Gartner’ a gore ise metaverse, “sanal olarak
gelistirilmis fiziksel ve dijital gerg¢ekligin yakinsamasi ile olusturulan ortak bir sanal alan”
olarak tanimlanmaktadir. Metaverse artirilmis gerceklik (AR), basa takilan ekran
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(HMDs), nesnelerin interneti (I0T), yapay zeka, mekansal teknolojiler gibi birden fazla
teknoloji ve trend igeren bir bilisimsel inovasyon 6rnegidir (Gartner, 2022).

Gergek hayatin bir paralel evreni olacak olan metaverse, sanal bir kamusal alan
olusturmay1 hedeflemektedir (Yiiksel ve Yildiz, 2022). Insanlar bu yeni kamusal alanda,
sanal gerceklik cihazlarin1 giyerek aligveris yapabilecek, sinemaya gidebilecek,
toplantilara katilabilecek, bir kafede arkadaslariyla bulusabilecek, konsere katilabilecek,
sehirleri ve miizeleri ziyaret edebilecektir. Ayni zamanda, gelecekte insanlarin
metaverse’de dijital para kullanarak iiriin, milk, arsa, satin almasi kolay hale gelerek
yayginlasacaktir. Tim bu uygulamalarin gesitlenmesi ve yayginlagsmasi ile insanlar
zamanlarmin biiytik bir bolimiinii bu evrende gecirecektir (Bostanci ve Uncu, 2021).
Gartner’a gore 2026 yilina kadar insanlarin %25’inin is, aligveris, egitim, sosyal medya
veya eglence i¢in Metaverse’de giinde en az bir saat gegirecegi tahmin edilmektedir
(Gartner, 2022).

Metaverse sanal gerceklik (VR-Virtual Reality), artirilmis gerceklik (AR-
Augmented Reality) ve karma gerceklik (MR-Mixed Reality) teknolojilerinin birlikte
kullanildigi  bir genisletilmis gergeklik (XR-Extended Reality) alam1 olarak insa
edilmektedir. Insanlar, sanal gergeklik cihazlarii kullanarak kendilerini temsil eden
avatarlarla insa edilen bu sanal alanda yer almaktadir. Bu sanal alanda insanlarin bes duyu
organi olan gorme, isitme, dokunma, tat alma ve koku alma duyularina en yakin algisal
gergeklik evreni olusturulmasi hedeflenmektedir. Diinyadaki gercekligin sanal evrendeki
iz diisimii olan kopyaya metahuman denmektedir (Bostanci ve Uncu, 2021).

Dijital sanal diinyalar farkli disiplinleri bir araya getiren, cok fazla sayida
kullaniciya agik ve ortak bir platform sunan birlesik sanal bir evrendir. Sanal gergeklik
ve tirevleri, spor, eglence, saglik, egitim, ticaret, calisma gibi birgok alanda
kullanilmaktadir. (Luan, Xie, U., Yu-giang, ve Hai-bin, 2003). Roblox, Sandbox ve
Minecraft gibi popiiler olan sanal platformlar oyun odakli kurulmus olsalar da metaverse
ile ilgili bircok ozellik tasimaktadir. Metaverse’iin temelinde yer alan avatar, sanal
platformlarin da temel 6zellikleri arasindadir (Bostanci ve Uncu, 2021). Metaverse yeni
gelismekte olan bir teknoloji olmasina ragmen, giiniimiizde oldukg¢a popiiler hale gelmis

ve kendisine genis bir uygulama alani bulmustur.
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3. DUNYA VE TURKIYE’DEKI GELISMELER

Diinya genelinde 2021 yili igin bilgi ve iletisim teknolojileri (BIT) sektorii
degerlendirildiginde pazar biiyiikliigiiniin 6nceki yila gére %13’liikk bir bitytime ile 4,3
trilyon dolar seviyesine ulastigi goriilmektedir. Ote yandan, éne ¢ikan teknolojiler olarak
blokzincir ve metaverse teknolojileri ile birlikte 5G ve fiber internet, bulut bilisim, yapay
zeka, nesnelerin interneti, siber giivenlik ve veri gizliligi teknolojileri dikkat gekmektedir.
Bahse konu olan teknolojilerin birbirleri ile kesisim ve yakinsamalart sonucu olan
sektorel uygulama potansiyellerinin hizli artis egilimi 6zellikle vurgulanan konular
arasmdadir. Ayrica, yiikselen teknolojilere yonelik odagin artmast ile kiiresel BIT sektorii
pazar biiytikligiiniin 2022 yilinda %4 biiyiime ile 4,4 trilyon dolar seviyesine ulagmasi ve
yillik %6,1 oranindaki biiyiime hiz1 ile de 2026 yilinda 5,6 trilyon dolar biiyiikliigiine
ulasacag1 ongoriilmektedir (Deloitte, 2022).

Metaverse’iin gelisim siirecine bakildiginda Sekil 1’de goriildiigii tizere halen ilk
evrelerde bulundugu goriilmektedir. Dijital gergeklik ve blokzincir gibi yiikselen
teknolojilerin yayginlasmasiyla birlikte metaverse igin biiyiikk bir potansiyelin ortaya
ciktig1 degerlendirilmektedir. Bu teknolojilerinin yani sira, 5G ve yapay zeka da

giinimiizde kullanilan 6nemli teknoloji bilesenleri arasindadir.
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Sekil 1 - Metaverse’iin Gelisim Evreleri (Deloitte, 2022)
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Diinya Ekonomik Forumu, Stratejik Istihbarat Metaverse Alam dinamik
haritalamasina gore alt1 baghgin o6ne ¢iktigi goriilmektedir. Bu basliklar, metaverse’iin
temel bilesenleri, metaverse’tiin kokenleri, metaverse’de ¢alismak, metaverse’de oyun,
metaverse’de eglence ve ticaret ile metaverse’iin kurallarinin belirlenmesi seklindedir.
Metaverse’iin temel bilesenlerine bakildiginda kilit teknolojiler agisindan blokzincir,
sanal ve arttirilmis gergeklik ve siber giivenlik teknolojileri 6n plana ¢ikmaktadir.
Blokzincir teknolojileri agisindan bakildiginda ise Sekil 2’de belirtildigi gibi
metaverse’lin temel bilesenleri arasinda olmakla birlikte metaverse’de oyun, eglence ve

ticaret bagliklariyla da dogrudan iliskili oldugu goriilmektedir.
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Sekil 2 - Diinya Ekonomik Forumu Stratejik Istihbarat Metaverse Haritalamas1 (WEF,

2022)
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Metaverse’iin temelini olusturan teknolojilerden dijital (ya da genisletilmis)
gerceklik (arttirilmig, sanal ve karma gerceklik) teknolojileri agisindan bakildiginda ise
metaverse’iin ozellikle dijital gerceklik teknolojileriyle birlikte degerlendirilmektedir.
Dijital gergeklik, ger¢ek diinyanin dijital diinya ile bulusmasi sonucunda yenilikgi
kullanim alanlarini ortaya ¢ikararak {iriin ve hizmet saglayicilara kullanicilarin is yapis
sekillerinden eglenmelerine kadar bir¢ok deneyimini doniistiirme firsati sunmaktadir.

Ozellikle, pandemi etkisiyle birlikte kurumsal ve sektorel dijitallesmede artis
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gbzlemlenmekte, buna bagl olarak da dijital gergeklik uygulamalarinda artis beklentisi
ortaya ¢ikmaktadir. Diinya genelinde sanal gerceklik ve artirillmis gergeklik pazar
biiyiikliigii 2020 yilinda 12 milyar dolar olarak gergeklesmistir ve 2024 yilina kadar %57
yillik biiyiime oran1 ortalamast ile 73 milyar dolar1 bulmas1 beklenmektedir. Ote yandan,
2021 yili kiiresel sanal gergeklik ve artirllmis gergeklik pazar paylarinin sektorel
dagilimina bakildiginda %53 ile tiiketici tirtinleri ve hizmetleri 6ne ¢gikmaktadir. Dagitim
ve hizmetler (%16), iiretim ve kaynaklar (%14), kamu sektorii (%13), altyap1 (%3) ise
diger basliklar olarak goriilmektedir. Metaverse agisindan pazar firsatina sahip baslica
sektorler ise oyun, turizm, egitim, e-ticaret, emlak piyasasi, eglence, sanat, spor, medya,
reklamcilik, yazilim ve uygulama gelistirme olarak goriilmektedir.

Metaverse pazar buyiikliigiiniin 2021 yili i¢in 38,85 milyar dolar olacagi tahmin
edilmekteyken, bu degerin 2022 yilinda 47,48 milyar dolara ve 2030 yilina kadar da
678,80 milyar dolara yiikselmesi beklenmektedir (Statista, 2022a). Yapilan diger bir
caligmada ise metaverse’den elde edilebilecek gelir miktarinin diinya genelinde 2024
yilina kadar 800 milyar dolara ulagsmasi tahmin edilmektedir (Deloitte, 2022). Cizim 1°de
goriildiigii tizere 2021 yili i¢in blok zincir ¢6ziimlerine yapilan kiiresel yatirimlarin 6,6
milyar dolar olacagi tahmin edilmekteyken, bu miktarin 2024 yilinda 19 milyar dolara

ulasacag1 tahmin edilmektedir (Statista, 2022a).
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Sekil 3 - Blokzincir Coziimlerine Yapilan Kiiresel Yatirimlar

Worldwide spending on blockchain solutions from 2017 to 2024 (in billion U.S. dollars)
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3.1.Blokzincir Teknolojilerinin Gelisimi

Metaverse’iin temel bilesenlerinden biri olarak kabul edilen blokzincir teknolojisi
gercek zamanli ve es zamanli iglemlere izin veren, saklanan verilerin degistirilememesini
garanti altina alan agik ve dagitik bir tasarima sahip oldugundan finansal hizmetler,
perakende, lojistik, egitim, medya ve enerji benzeri birgok sektérde kullanilmaktadir.
Giderek daha da dijitallesen bir diinyada veri islemlerinin giivenligine ve hesap
verebilirlige olan gereksinim de artmaktadir. Dijital diinyada giiven olusturmak ve bu
sayede cigir agan Yyenilikleri kitlelerin kullanimina uygun hale getirmek igin ¢esitli
teknolojilerden faydalanilmaktadir. Bu baglamda, blokzincir teknolojisinin finanstan ilag
endiistrisine, insani g¢alismalardan siber giivenlige kadar siireglerde biyiik farklar

olusturma potansiyeli bulunmaktadir. Blokzincir, agik, giivenli ve hizli islemler saglayan
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bir teknoloji olarak 6n plana ¢ikmaktadir. Blokzincir uygulamalari ¢esitli finansal
islemlerin (¢evrim igi 6demeler ve Kredi ve banka karti 6demeleri) yani sira nesnelerin
interneti (loT), saglik ve tedarik zinciri gibi tiim sektorleri yatayda kesebilen Kilit
sektorleri de icerecek sekilde genislemistir. Biiyliyen pazarlarda (finansal islemler, egitim
teknolojileri, ¢evrimigi alisveris vb.) olgeklenebilirlik, gizlilik endiseleri ve mevcut
uygulamalarla entegrasyonda teknolojinin yarattigi zorluklar pazarlarin biiyiimesini
kisitlayan problemlerin basinda gelmektedir. Blokzincir bu konularda faydali ¢iktilar
sunmaktadir. Bu gibi nedenlerle blokzincir triinlerinin kendi basina kiiresel pazar
potansiyelinin yiiksek oldugu diisiiniilmektedir. Is yerinde akilli s6zlesmeler, yeni kripto
para ekonomisi, dijital kimlik ¢oziimleri ve dogrulama yoluyla giivenlik gibi konular
bircok sektor icin blokzincir sayesinde gelisime agik alanlardir (Deloitte, 2022).

Dijital kimlik yonetimi i¢in gittik¢e 6n plana ¢ikmaya baglayan Kullanici Egemen
Kimlik  (SSI:Self-Sovereign  Identity) modelinde kimlik bilgileri, ait oldugu
sahsin/kurumun kontroliindedir ve herhangi bir tiglincii tarafa bagimli degildir (Toth ve
Anderson-Priddy, 2019). Blokzincir teknolojisinin kullanimi ile birlikte, kullanicilara,
kurumlara ve nesnelere, SSI modeline uygun kimlikler verilebilmektedir. Geleneksel
merkezi kimlik bilgisi depolari, giin gectikce daha fazla siber saldiriya hedef olmaktadir,
IoT gibi gelisen yeni teknolojilerin kimlik yonetimi ihtiyaglarin1 kargilamaktan da
uzaktirlar. Merkezi sistemler yerine, blokzincirde tutulan veya blokzincirin ortak giiven
omurgasina baglantilandirilarak disarida tutulan Kkimlik bilgilerinin  kullanilmasi,
kullanicilarin, kurumlarin ve cihazlarin kimlik dogrulamasinin yapilabilmesinin yani sira
kisisel veri erisimi, glivenli iletisim Ve izlenebilirlik gibi kullanim senaryolarina da olanak
saglar. 2018 yilindan beri TUBITAK BILGEM UEKAE Blokzincir Arastirma
Laboratuvarinda SSI tabanli ulusal Kkimlik yonetim altyapisi (Dijital Tiirkiye)
gelistirilmesi i¢in ¢alisiimaktadir. Bu proje, 2021 yilinda, TC Cumhurbagkanligi Eylem
Plan1 igine dahil edilmistir. Gelistirilmekte olan bu altyapinin, tiizel kisiler ve nesneler
icin de dijital kimligi desteklemesi ile nesnelerin interneti (10T) ¢agina hazirlik yapilmasi
hedeflenmektedir. Kamu ve/veya 6zel sektor paydaslarina sahip kullanim senaryolarinin
(Egitim, lojistik, saglik, ithalat ve ihracat, finans, GSM operator hizmetleri, hukuk, vb.

alanlarda) elektronik dontisiimii sonucunda, gereksiz araci yapilar ortadan kalkacak ve
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giivenlik seviyesi, maliyet ve hiz1 artmis olacaktir. Altyapiin en 6nemli faydalarindan
birisi de Ulusal kimlik verilerinin yurtdisina ¢ikmasinin engellenecek olmasidir. Sistemin
gercek diinyada sayisiz uygulama alani vardir. Bu alanlardan bazilari i¢in kavram ispati
calismasi, gesitli paydaslarla birlikte siirdiiriilmektedir.

TUBITAK biinyesinde, ulusal imkanlarla gelistirilmis olan SafirBulut ve
SafirDepo teknolojilerinin, blokzincir ve dijital kimlik sistemlerine entegrasyonu
saglanarak, kamu kurumlarinin blokzincir projelerini yerli bulut platformlari tizerinde ve
yurtdigina bilgi ¢ikmasi1 gerekmeksizin, hayata gegirmeleri kolaylastirilacaktir. Bu amagla
stirdiiriilmekte olan ¢alismada BaaS (Blockchain As A Service) yetenekleri igerecek
sekilde  Safir triinlerinin ~ genisletilmesi  ¢alismalar1  siirdiiriilmektedir.  Proje
tamamlandiginda, Safir Bulut platform tizerinde, bilinen Blokzincir tiirlerinde aglar,
teknolojik detaylar1 bilmeye gerek birakmayacak kolaylikta kurulup isletilebilecektir.

Blokzincir giiven tesis etmek tizere yapilan pek c¢ok biirokratik islem, ithalat
ihracat, bankacilik, sigortacilik, lojistik ve s6zlesme siireglerini hizlandirici ¢oziimlerde
kullanilmakta ve bu sayede fintech alaninda kullanimi giderek yayginlagmaktadir.
Piyasanin ana itici giigleri arasinda finans endiistrisi ekosistemiyle daha yiiksek
uyumluluk, yiikselen kripto para birimi piyasa degeri, ICO (Initial Coin Offering - Ilk
Para Teklifi), daha hizli islem ve sahip olma maliyetinin azalmasi yer almaktadir.
Odemeler, takas piyasalar, akilli sozlesmeler ve kimlik yonetimi gibi blokzinciri
uygulamalarinin artan sekilde benimsenmesi ve programlanabilir blokzinciri platformlari
gelisimi tetikleyen unsurlardir. Teknolojinin bu alanda hizli ve basarili bir sekilde
uygulanmasinin bir gostergesi de faaliyet seviyeleri ve basarilarindaki hizli artistir.
Blokzincir teknolojisinin entegrasyonu, mevcut merkeziyetci finans yapisinin yeniden
incelenmesine olanak tanimaktadir. Blokzincir ¢6ziimleri islemlerin yiiriitiilmesini
hizlandirmakta, maliyetlerini diisiirmekte ve tiim siireglerin seffafligini artirmaktadir.
Diinyada halihazirda kullanilan cesitli 6rnekler mevcuttur. Ornegin, IBM tarafindan 12
biiyilk Avrupa bankasiyla (CaixaBank, Deutsche Bank, Erste Group, HSBC, KBC,
Natixis, Nordea, Rabobank, Santander, Société Générale, UBS ve UniCredit) birlikte
gelistirilen “We.trade” platformunun amaci igletmeler ve bankalar igin seffaf, giivenli ve

basitlestirilmis bir ticaret ortam1 yaratmaktir. We.trade’in iki ana avantaji dagitik defter
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(distributed ledger) ve akilli sozlesmelerdir. Dagitik defter, tiim karsi taraflarin ticari
islemlerle ilgili ayn1 bilgilere erigmesini ve hi¢bir tarafin bu verileri tamamen kontrol
altina alamamasini saglar. S6zlesmelerin platformun koduna biitiinlesmis edilmis olmasi,
herhangi bir yasal sistem veya uygulama mekanizmasina dahil olma ihtiyacini ortadan
kaldirmaktadir. Bir diger 6rnek de “Circle” dir ve Forbes’a gore 2019’un en yenilikgi
fintech sirketleri listesinde yer alan sirketlerinden birisi olmustur. Circle, bir P2P (peer-
to-peer) odeme teknolojisi gelistiren kullanicilarin - geleneksel para birimini
depolamasina, gondermesine ve almasina olanak taniyan Circle Pay platformudur. R3
Corda, Ripple, BitPay, Veem, Robin Hood, Ethereum ve Stellar gibi yazilim gelistirme
platformlar1 finansal piyasalar i¢in basarili iiriinler ortaya koymaktadir.

Dagitik defter teknolojisi ilk olarak 1991 yilinda Haber ve Stornetta tarafindan
yayimlanan “How to time-stamp a digital document” isimli makalede agiklanmistir.
Dagitik defter teknolojisi verilerin dagitik olarak saklandigi ve yonetildigi yeni bir
yaklagim sunmaktadir. Verilerin herhangi bir merkezi otorite olmadan, sistemdeki
katilimcilarda dagitik olarak tutuldugu teknolojik yapilardir. Tiim blokzincir platformlari
dagitik defter teknolojileri alt kiimesi olsa da dagitik defter teknolojilerinin timi
blokzincir degildir. Aralarindaki fark, verilerin agdaki katilimcilar tarafindan nasil
dagitildigi, dogrulandigi ve kaydedildigi ile ilgilidir (Cumhurbaskanligi Dijital Doniistim
Ofisi, 2022).

Mevcut merkezi sistemlerde verilerin tek bir noktada tutulmas: sunucularim siber
saldirilara kars1 agik ve savunmasiz kalma olasiliginin artmasina neden olmaktadir. Bu
durum giivenlik, giivenilirlik ve kesintisiz ¢aligma konusunda sorunlarin yasanmasina
sebep olabilmektedir. Ayrica, merkezi sunucularin yoneticileri veya kotii niyetli kisilerin
verileri degistirmesi ve silmesi miimkiindiir. Internete bagli cihazlarn sayisinin
artmasiyla da merkezi sunuculara iletilen istekler artmig ve sunucularin tiim istekleri
karsilayabilmesi zor hale gelmistir. Ttim yasanan bu sorunlar1 gidermek i¢in dagitik defter
teknolojisinin kullanildig1 ¢alismalar bulunmaktadir. Dagitik defter teknolojisinde veriler
dagitik olarak tutuldugu i¢in tek bir saldirt noktasi olusmamakta ve veriler hi¢bir katilimei

tarafindan degistirilememektedir. Ayni zamanda, katilimcilarin birbirleri arasinda

28




CALISMA HEYETi RAPORU VE EKLERI

KONU Blokzincir ve Metaverse Teknolojisi

merkezi bir sunucu olmadan aracisiz islem yapabilmesi miimkiin oldugu i¢in islem
yogunlugundan bagimsiz olarak sistem kesintisiz ¢alisabilmektedir (Safak vd., 2021).

Dagitik defter sisteminde, veriler pargalara ayrilmakta ve ag katilimcist olan
kullanicilarin sunucularinda her parga saklanmaktadir. Ag kullanicilar1 tarafindan bu
verilere erisim, dogrulama ve giincelleme islemleri gergeklestirilmektedir. Dagitilmis
defterdeki veriler sifrelenerek saklanmakta ve sadece anahtar koduna sahip olan
kullanicilar verilere erisebilmektedir. Dagitik defter teknolojisini kullanan ilk kripto para
birimi Bitcoin’dir.

Bitcoin kripto parasinin popiiler hale gelmesi ile birlikte arkasindaki dagitik defter
teknolojisi olan blokzinciri ile ilgili farkli sektorlere yonelik calismalar yapilmaktadir.
Dagitik defter teknolojileri saglik, enerji, siber giivenlik, sigorta, dijital hak yonetimi,
savunma, tedarik zinciri ve finans alanlarinda kullanilmaktadir (Safak vd., 2021).

Blokzincir teknolojilerinin  kullanim1  egitim teknolojilerine de adapte
edilmektedir. Ozellikle, pandemi déneminde &nemi ve yaygmnhigi hizla artan dijital
ogrenme platformlar: tarafindan blokzincir uygulamalarinin kullanim alant buldugu
gozlemlenmektedir. Bu sayede olusturulan giiven ve seffaflik ortamindan hem egitimciler
ve egitim alanlar hem de potansiyel igverenler faydalanmaktadir. Kamu kurum ve
kuruluslari ile isverenler tarafindan is bagvurusunda bulunan kisinin geriye doniik olarak
degistirilemeyecek olan egitim kayitlarina ulagsmasi miimkiin olmaktadir. Bu sayede,
Ogrencilerin ve mezunlarin niteliklerinin dogrulandigindan emin olunabilmektedir.
Ayrica, akilli sozlesmeler sayesinde egitimin tamamlandigindan veya ilgili kisinin egitim
ile kazandig1 yetkinligin sona erip ermedigini kontrol edebilmektedir. Bu durumda,
sirketin tiim ¢alisanlarmin niteliklerini kalic1 olarak kontrol eden otomatik bir siireg
uygulanabilmektedir. Sertifikanin gecerliliginin sona ermesi durumunda, c¢alisan gerekli
sertifikayr tekrar alabilmesi igin gerekli olan smava ya da egitime dogrudan
kaydedilebilir. Bunlara ek olarak, kamu kurum ve kuruluslari ile isverenler otomatik
olarak bilgilendirilebilmektedir. Bu konuda MIT Media Lab., BlockCerts, University of
Nicosia, Southern New Hampshire University, Sony Global Education, BCDiploma ve
University College London’in blokzincir uygulamalart belli basli uygulamalar arasinda

yer almaktadir.
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Cevrimi¢i aligveris platformlarinda da gesitli  blokzincir uygulamalari
kullanilmaya baglamistir. Bu platformlar, miisterilerin daha iyi bir deneyim yasamalarini,
miisteri odakli bir siirecin gelisimini saglamaktadir. Ayn1 zamanda tedarik zinciri ile
iliskileri, stok ve fiyatlandirma gibi konularda avantaj saglamaktadir. Akilli s6zlesmeler
vasitasiyla ulusal ve uluslararast mal alimlari, transferler ve 6demeler kolaylikla
yapilabilmektedir. Dijital 6deme yontemleri de, &zellikle uluslararast alim satim
islemlerinde kullanilarak karsilikli giiven tesis edilebilmekte ayni zamanda islem
maliyetinin ciddi oranda azalmasiyla daha cazip hale gelmekle birlikte denetim ve
vergilendirme ile ilgili temel problemler olusabilmektedir. Walmart, Amazon, Alibaba,
Ahold Delhaize, Carrefour, Aldi ve IKEA gibi firmalar islemlerine blokzincir
teknolojisini entegre etmis durumdadir.

Diinya genelinde blokzincir pazari hizla biiytimektedir. 2020°de 3 milyar ABD
dolar1 olan pazar biyiikligiiniin 2020-2025 doneminde %67,3’likk yillik artig orani ile
biyiidiigiic ve 2025 yilinda da 39,7 milyar ABD dolarina ulasacagi beklenmektedir
(Markets&Markets, 2021). Is siireclerini basitlestirme ihtiyac1 ve blokzinciri teknolojisi
ile biitiinlesmis tedarik zinciri yonetimi uygulamalarina duyulan ihtiyag blokzinciri
pazarin1 yonlendirecektir. Blokzincir teknolojisinin yayginlastirilmasi ve kiiresel pazar
potansiyelinin artmasi igin uluslararast anlasmalarla diizenleyici ve yasal gergeveler
olusturulmalidir. Yapilan bir aragtirmaya gore yasal belirsizlik (% 48) ve kullanicilar
arasinda giiven eksikligi (% 45) blokzincir pazarina giristeki en biiyiik endiseler olarak
ortaya ¢itkmustir (PwC, 2021). Kripto para birimleri ve blokzincir teknolojisini kullanan
finansal triinler i¢in yasalar oncelikle proaktif uluslararasi topluluklar tarafindan,
ardindan da devletlerce diizenlenmelidir. Blokzincir kullanilarak uygulamaya gegirilen
akilli sozlesmeler taraflar arasindaki giiveni giiglendirmektedir. Olusturulacak bu giiven
ortam1 birgok sektorde uluslararas: ticaret potansiyelinin artmasini saglayacaktir. Fakat
blokzincir ve iiriinleri tarafindan olusturulacak merkeziyetgi yapilar, uluslararasi isbirligi
ve mutabakat ile dikkatli bir sekilde diizenlenmelidir.

Blokzincir teknolojilerinin  diinya geneli kullanim alanlart  Sekil 3’te
verilmektedir. Buna gore, giivenli bilgi takasi, dijital para, varlik takibi ve yonetimi ile

dijital kimlik uygulamalar1 6n planda blokzincir kullaniminda 6ne g¢ikmaktadir.
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Deloitte’in gergeklestirdigi 2021 Kiiresel Blokzincir Arastirmasi’na goére katilimcilarin

%76’s1 gelecek 5-10 yil igerisinde dijital varliklarin para birimlerinin yerini alacagini ve

fiziksel paranin sonunun gelecegini dngdrmektedir. Dolayisiyla, katilimeilarin %731 de

rekabetgilik agisindan blokzincir adaptasyonunun énemini vurgulamaktadir.

Sekil 4 - Blokzincir'in Kiiresel Capta Kullanim Alanlari, 2021 (Deloitte, 2022)

Blokzincir teknolojisinin kiiresel ¢capta kullanim alanlan, 2021

Givenli bilgi takas
Dijital para

Varlik takibi ve yonetimi
Dijital kimlik

Regiilatif uyum

Finansal akis takibi
Dijital dokiimantasyon ve kayit
Lisanslar ve referanslar
Varlik tokenizasyonu
Uriin tedarik zinciri takibi
Odeme/ticaret islemleri

Sézlesme ydnetimi

N: 1280

%45

%44

Kripto para sistemleri ile tanidigimiz; matbaa, buharli makinalar ve Internet

devrimleri ile es tutulan Blokzincir teknolojisi deger transferinde giivenilir bir otoritenin

veya aracilarin varligina duyulan ihtiyaci ortadan kaldirmaktadir (NISTIR, 2018). Bu

sayede, giivenlik, hiz ve maliyet iyilesmesi elde edilmektedir. Blokzincir teknolojisinin

kripto paralarda gosterdigi dayaniklilik, merkezi yapilara ihtiyag duymayan, manipiile

edilemeyen, bozulmayan, kesintisiz erisilebilen, seffaf, giivenli bir veri kayit sistemi

kurmanin miimkiin oldugunu gostermistir.
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Hayatimizdaki siiregler giin gegtik¢e hizlanan bir sekilde sanal ortama tasinsa da
hala baz1 siirecler sanallagtirllamamis veya kismen sanallastirilabilmistir. Bunun temel
nedeni, paydaslar arasindaki giiven eksikligi nedeniyle, farkli otoritelere ait bilgi islem
sistemlerinin birbiri ile ¢evrim ig¢i irtibatlanmasindan kagiilmasidir. Bunun yerine
stireclerin entegrasyonu, aract kurumlar (noter, banka vb.) kullanilarak saglanmaya
calisilmaktadir. Bu durum devam ederken, 2008 kiiresel Krizi, tiiketicilerin, bankacilik,
finans sektorii ve merkezi denetim kurumlarina karsi ciddi bir giiven kayb1 yasamasina
sebep olmustur. Kriz ortaminda, bir otoritenin sahipligine ihtiya¢c duymadan yasayan,
higbir merkezi sisteme bagli olmadan c¢alisabilen, birbirine giiven sorunu olan taraflarin
iligkilerini giivenli hale getiren Bitcoin kripto para sistemi ve beraberinde Blokzincir
kavrami dogmustur (Nakamoto, 2008). Hizla kiiresel dl¢iide kabul goren bir teknolojik
kavrama doniismiisttir. Simdiye kadar, giiven ve giivenlik sorunlari nedeniyle birbiri ile
irtibatlandirilamadigr igin aracilar {izerinden konusabilen mevcut bilgi islem
sistemlerinin, bir blokzincir {izerinden giivenli ve seffaf bir sekilde irtibatlandirilabilmesi
miimkiin hale gelmistir.

Blokzincir teknolojisinde veriler iizerindeki her degisiklik, seffaflik saglamak
lizere, zaman damgali olarak kayit altina alinir. Sistemde, birbirini tanimas: gerekmeyen
paydaslar arasindaki giiven, depolanan veriler iizerindeki degisikliklerin, belirlenmis
kurallarina uyumlu olarak yapilabilmesinin saglanmasi, bu degisikliklerin, kriptografik
teknikler ile korunan ve icerigi seffaf bir kayit zincirine yazilarak bu kayit zincirinin
kopyalarinn taraflarda tutulmas: ile saglanir.

2009 yilindan itibaren farkli Blokzincir platformlar1 ortaya cikmistir. Bu
platformlar, kimin blokzincir verilerine erisebildigine ve blokzincir bilgisayarlarini kimin
islettigine bagl olarak alt siniflara bolinmektedir (agik, izinli vb.). Bitcoin en ¢ok bilinen
kripto para odakli agik blokzincir platformudur. Bitcoin platformu iizerinde, amac1 kripto
para transferinden baska olan yeni 6zel sistemler olusturmak igin gesitli is senaryolarina
ait bilgileri tutmaya dayali yontemler kullanilmaktadir. 2014 yilinda akilli sdzlesme
yetenegi ile ortaya ¢ikan Ethereum blokzincir platformu, kripto para olarak kullanilmanin
yaninda, uygulama gelistiricilerin kendi merkezi olmayan uygulamalarini gelistirmesine

ve calistirmasina da olanak saglamistir. Hyperledger Fabric, Linux Vakfi tarafindan
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Aralik 2015’te baslatilan agik kaynak kodlu bir blokzincir platformudur. Pek ¢ok
kurumsal dontisiim projesinde kullanilmaktadir. Cesitli 6zel amagli blokzincirlerin
(Ripple vb.) yaninda, Corda, Quorum, Cosmos gibi, genel amacli olanlar da vardir.

Bir yandan Blokzinciri araglar1 gelisirken, llkeler 6l¢eginde ¢esitli blokzincir
sandbox veya servis altyapilari da ortaya ¢ikmaya baslamistir. Ornegin, Cin 2019 yilinda
kurmaya basladigi BSN (Blockchain-based Service Network) altyapisi ile kurumsal
blokzincir uygulamalar i¢in ¢aligma ortami saglamay1 planlamaktadir. Avrupa Birligi
(AB)’nin, 2018 yilinda 29 iilkenin ortakligi ile kuracagini duyurup sonrasinda hayata
gecirdigi EBSI (European Blockchain Services Infrastructure), giiniimiizde ozellikle
dijital kimlik uygulamalar1 basta olmak iizere pek c¢ok pilot projeye ev sahipligi
yapmaktadir.

AB hem kamu hem de 6zel sektorde dijital yeniligi tesvik etmek i¢in blokzincirin
onemini uzun zamandir vurgulamaktadir. AB, sadece blok zincirin kullanicisi olmakla
kalmayip, ayn1 zamanda bu alanda yeniliklerin gelistirilmesinde ve 6nemli blokzincir
platformlarina, uygulamalarina ve sirketlerine ev sahipligi yaparak blokzincir
teknolojisinde lider olmay1 hedeflemektedir. Bu dogrultuda, Avrupa Konseyi, Ekim
2017°de, Avrupa Komisyonu’ndan AB’nin bu gelismekte olan endiistriyi kesfetmede
oncii bir rol istlenmesini saglayacak bir AB yaklasimi gelistirmesini istemistir. Subat
2018’de Avrupa Komisyonu (DG CONNECT), Avrupa Parlamentosu ile is birligi iginde
Avrupa ve kiiresel uzmanligi birbirine baglamaya ve dolayisiyla konuyla ilgili bilgi
toplamaya ve paylasmaya izin veren onemli girisimleri izleyen bir paydas katilim
platformu olan AB Blokzincir Gozlemevi ve Forumu’nu baslatmistir. Go6zlemevi
blokzincirinin 6l¢eklenebilirligi ve isletilebilirligi, akilli sozlesmelerin diizenleyici
cergevesi ve ticaret finansmami ve tedarik zincirlerindeki blokzincir teknolojileri
hakkinda raporlar yayinlamigtir. Nisan 2018°de ise, AB iiye iilkeleri, Avrupa blokzinciri
altyapisin1 ve is birligini olusturmak i¢in Avrupa Blokzincir Ortakligi’n1 (European
Blockchain Partnership-EBP) kuran bir bildirge imzalamiglardir. EBP, blokzincir
konusunda bir AB stratejisi gelistirme ve kamu hizmetleri icin bir blokzinciri altyapisi
olusturma girisimidir. Su anda EBP’nin 30 iiyesi bulunmaktadir. Bu bildirgeyi imzalayan

iilkeler; Almanya, Avusturya, Belgika, Bulgaristan, Cek Cumhuriyeti, Danimarka,
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Estonya, Finlandiya, Fransa, Giiney Kibris, Hirvatistan, Hollanda, Ingiltere, irlanda,
Ispanya, Isvec, italya, Letonya, Lihdenstayn, Litvanya, Liiksemburg, Macaristan, Malta,
Norveg, Polonya, Portekiz, Romanya, Slovakya, Slovenya ve Yunanistan’dir. Uye
tilkelerin arasinda Birlesik Krallik, Norveg ve Lihtenstayn disinda hepsi AB iiyesidir. Bu
ortaklik, Avrupa’nin blokzincir teknolojilerinin gelistirilmesi ve yayginlastirilmasi
acisindan atilan 6nemli bir girisim olarak goriilmektedir. Bu ortaklik, Avrupa genelinde
bir blokzincir diigiimleri ag1 olarak tasarlanmustir. Bu bildirge ile tilkeler, sinir 6tesi dijital
kamu hizmetlerinin sunumunu destekleyecek bir Avrupa Blokzincir Hizmetleri Altyapist
(European Blockchain Services Infrastructure-EBSI) kurulmasi konusunda is birligi
yapmayi Kabul etmistir. EBSI’nin amaci, vatandaslara ve isletmelere saglanan sinir 6tesi
kamu hizmetlerini gelistirmek, hiikiimet veya kamu otoriteleri is birligini gelistirmek, AB
politikalarin1 desteklemek ve AB diizenlemesiyle tam uyum iginde, siirdiiriilebilirlik,
gizlilik ve giivenlik agisindan en yiiksek standartlari karsilamaktir. EBSI bilgileri
dogrulamak ve hizmetleri giivenilir hale getirmek i¢in kamu idareleri ve ekosistemleri
igin siir 6tesi hizmetlerin olusturulmasinda blokzincirden yararlanmaktir. EBSI, Avrupa
degerlerine ve diizenlemelerine uygun sekilde, kamu sektorii tarafindan yonlendirilen,
AB ¢apinda ilk blokzincir altyapisi olmaktadir.

Ulkemizde ise 2019 yilinda, Blokzincir Arastirma Ag1 (BAG) faaliyete gegmistir.
BAG iilkemizin blokzincir teknolojileri konusundaki rekabet giiciinii yiikseltmek icin
konu ile ilgilenen arastirmacilar1 bir araya getirmek ve es giidiim iginde ¢alismalarina
yardime1 olmak amaciyla TUBITAK ve {iniversitelerimizin isbirligi ile kurulan bir
aragtirma Ve gelistirme ekosistemidir (Blockzincir Arastirma Ag (BAG), 2022).
TUBITAK ve bazi iiniversitelerin is birligi ile hayata gecirilen projede, iilkemizde
blokzinciri teknolojisi ile ilgilenen arastirmacilarin bulugsmasi, bilgi paylasmasi, birlikte
Ar-Ge yapabilmesi i¢in hizmet verecek bir miikemmeliyet merkezi olusturulmasi
hedeflenmistir. Halen, https://bag.org.tr adresinden erisilebilen bu altyapidaki yazilim
araglar1 ve blokzincir test aglar1 kullanilabilmektedir. Blokzincir teknolojisi ile iliskili
konularda AR-GE faaliyetleri yapilmasin kolaylastiracak ve bu konuda AR-GE yapmak
isteyen arastirmacilarin birlikte ¢alismasini saglayacak olan BAG platformu, arastirma

kurumlar1, Ar-Ge merkezleri ile tiniversiteleri igerecek sekilde yayginlastirilmaktadir.
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BAG platformunda, blokzincirin cesitli alanlarinda calisan arastirmacilarin, giiglerini
birlestirerek birlikte ¢esitli pilot projeler gelistirmesinin saglanmast ile ulusal know-how
hizla artirilacaktir.

Tiirkiye’de ise yeni yeni gelismeye ve sektorel uygulama baglaminda kullanim
alan1 bulmaya baslayan blokzincir teknolojileri gelecek vaat etmektedir. Temmuz
2019’da yaymlanarak yiiriirlige giren 11. Kalkinma Planinda,

e Blokzincir tabanl dijital merkez bankasi parasinin uygulamaya konulacagi,

e Blokzincir uygulamalarinin yayginlastirilmasini teminen ulastirma ve giimriik
hizmetlerinde gerekli hukuki ve fiziki altyapi ¢alismalari tamamlanacagi,

e Kamu hizmetlerinin iyilestirilmesinde biiytik veri, bulut bilisim, mobil
platformlar, nesnelerin interneti, yapay zeka, blokzincir gibi yeni teknolojilerden
faydalanilabilmesi i¢in siire¢ ve teknolojik altyap: iyilestirmeleri yapilacag

belirtilmistir.

Ote yandan, TUBITAK tarafindan blokzincir teknolojilerine yonelik hedef ve
cikti odakli projeler desteklenmektedir. Ulkemizin ulusal hedefleri dogrultusunda
gereksinim duyulan teknolojilerin tilkemiz Ar-Ge ve yenilik aktorleri tarafindan
sunulacak olan projeler yoluyla karsilanmasinin saglanmasi igin aktorler arasi is
birliklerinin olusturulmasi kritik 6neme sahip 6nemli bir husustur. Bu nedenle,
TUBITAK genel destek programlarini da &nceliklendirilmis alanlar1 tesvik edecek
sekilde giincellemistir ve degerlendirme sisteminde o6nceliklendirilmis alanlardaki
projelere ek puan verilmektedir. Ayrica, TUBITAK birlikte is yapma ve birlikte basarma
yaklasimin1 esas alarak arastirma sonuglarinin ticarilestirilmesine, girisimcilik
stireglerine ve nitelikli insan kaynagi yetistirilmesine 6zel 6nem vermektedir.

Hedef ve ¢ikti odakl1 destek programlari agisindan TUBITAK 1n ortaya koydugu
yaklagim ile teknoloji hazirlik seviyelerine (THS) gore ¢agrilarin agilmasi ve ¢agrilarda
proje tipi ve belirtilen THS araliklarina gore is birligi modelinin tanimlanmasi géz 6niinde
bulundurulmaktadir. Yaklasimin en énemli dayanak noktasi, kuvvetli is birliklerini tesvik
etmek amaciyla ¢agri konusunda proje tipi ve THS araliklariin belirtilmesidir. THS

metodolojisinin  uygulandigt TUBITAK Oncelikli Ar-Ge ve Yenilik Konulari
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kapsaminda 2020-2021 yillar1 i¢in blokzincir teknolojileri desteklenmistir ve
desteklenmeye devam edilmektedir (TUBITAK, 2020).

TUBITAK Oncelikli Ar-Ge ve Yenilik Konular1 kapsaminda, BIT sektériinde,
Biiyiik Veri ve Veri Analitigi alaninda “Blokzincir Teknolojileri” ve yazilim teknolojileri
alaninda “Finansal Hizmetlerde Dijitallesme” olmak tizere iki baslikta desteklenmektedir.
Biiyiik Veri ve Veri Analitigi alanindaki blokzincir teknolojileri, TUBITAK tarafindan
2-3 Nisan 2018’de diizenlenen “1. Ulusal Blokzincir Calistayr” ¢iktilar1 ve kiiresel
egilimler temel alinarak hazirlanmis olup blokzincir teknolojilerinin derinlemesine
incelenmesi, uygulamalar ve modeller gelistirilmesine yonelik THS 1-6 Arasindaki
Temel/Uygulamali Arastirma ve Teknoloji Gelistirme Projeleri desteklenmektedir.
Projelerin asagidaki ve benzeri arastirmalara odaklanmasi beklenmektedir:

e Blokzincir teknolojilerinin yapay zeka ve nesnelerin interneti gibi yeni

yiikselen teknolojilerle iliskilerinin ve olast uygulamalarinin ortaya konmast,

e Blokzincir uygulamalarinda giivenligi ve onay mekanizmalari,

e Yeni nesil kripto paralar ve kripto para madenciligi uygulamalari,

e Blokzincir teknolojisinde uzlasma modelleri.

Diger yandan, yazilim teknolojileri alaninda “Finansal Hizmetlerde Dijitallesme”
alani ise finansal hizmetlerin daha iyi, hizli, giivenli ve kolay verilmesi amaciyla finans
ve teknolojinin bir araya geldigi FinTek teknolojilerinin ve uygulamalarinin iilkemizde
gelismesine yonelik THS 3-8 arasindaki teknoloji gelistirme ve yenilik projelerine
yonelik hazirlanmistir. Cagri kapsami, T.C. Merkez Bankasi tarafindan 10 Ocak 2019°da
diizenlenen “Finansal Teknolojiler Arama Konferansi” ¢iktilar ve kiiresel egilimler temel
alinarak hazirlanmigtir. Projelerin sigorta sektoriine 6zel IPS katilimeilar i¢in yapay zeka
tabanli yatirrm damigsmanhigl yazilimi/robotlarinin - gelistirilmesini  (robo-advisory),
takasbank gibi blokzincir teknolojilerini ve altin tabanl dijital varlik projesini, dijital
deger transferi, tiiketici bilgi glivenligi endiselerinin ortadan kaldirilmasi igin blokzinciri
sifreleme kullanimini, kisisel saglik uygulamalarini, kurumsallagmasi nispeten diisiik

sirketler igin ortak bilgi giivenligi hizmetini icermesi beklenmektedir.
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2022-2023 dénemine iliskin hazirlanmakta olan TUBITAK Oncelikli Ar-Ge ve
Yenilik Konular1 kapsaminda da blokzincir teknolojilerine ayrica yer verilmesi
planlanmaktadir. Bu kapsamda, blokzincir teknolojileri agisindan yakin zamanda
olusturulan teknoloji yol haritalar1 (TYH) igeriklerinden faydalanilmasi1 6ngoriillmektedir.
Bahse konu teknoloji yol haritalan TUBITAK’m teknik destegi ile T.C.
Cumhurbagkanligt  Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu nezdinde
olusturulmustur. Blokzincir teknolojilerini 6nceliklendiren TYH’ler Biiytik Veri ve Bulut
Bilisim (BVBB) ile Siber Giivenlik olarak 6ne ¢ikmaktadir. Belirtilen iki TYH’de de
kritik tirtin/teknolojiler ile 6ncelikli sektorel uygulamalar belirlenmis durumdadir.

“Biiyiik Veri ve Bulut Bilisim Teknolojileri Yol Haritas1” nda onceliklendirilen
teknolojik hedeflerden biri “Dagitik Kayit Defteri (DLT/blokzincir) Tabanl Sifreleme
Altyapis1” dir. Bu baglik altinda bulut tabanl biiyiik verilerin gizliliginin ve giivenliginin
saglanmasi amaciyla, uluslararasi regiilasyon ve standartlarla uyumlastirilabilen ve siber
ataklara kars1 dayanikli sistemlerin olusturulmasma yonelik olarak biyiik veri mimari
yapilarina uygun dagitik kayit defteri (DLT/blokzincir) tabanli sifreleme altyapisi, akill
kontrat ve token teknolojilerinin gelistirilmesi konusu ele alinmistir. Bu kapsamda,
blokzincir temelli biiyik veri uygulamalari ve blokzincir temelli dijital kimlik
teknolojilerinin gelistirilmesi hedeflenmektedir. Yine ayni dokiimanda oncelikli sektorel
uygulamalardan biri de “Bulut Bilisim Yontemleriyle Finansal Uygulamalar
(DLT/Blokzincir, akilli kontratlar, token vb.)” olarak belirlenmistir. Bu baslik altinda
finansal hizmetler sektoriinde blokzincir teknolojileri ile dagitik kayit defteri
(DLT/blokzincir), akilli kontratlar, token gibi teknolojilerin bulut bilisim yontemleri
kullanilarak finansal uygulamalar gelistirilmesi, bulut izerinde BaaS (Blockchain as a
Service) platformlarmin gelistirilmesi, Ulusal Blokzincir Platformunun hayata
gecirilmesi ve ulusal agik veri katalog sisteminin hayata gegirilmesi planlanmistir.

Ote yandan, siber giivenlik alan1 da hem metaverse hem de blokzincir teknolojileri
acisindan kapsayici ve 6nemli bir alan olarak 6ne ¢ikmaktadir. Siber Giivenlik Teknoloji
Yol Haritasinda da onceliklendirilen teknolojik hedeflerden biri “Dijital Adli Analiz
Teknolojileri” dir. Bu baslik altinda, adli siireglerde uzun vadeli dijital veri ve goriintii

saklamaya/arsivlemeye yonelik bulut ve blokzincir tabanli yazilimlarin gergeklestirilmesi
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hedeflenmistir. Ayrica, dagitik defter teknolojileri (distributed ledger) ve blokzincir gibi
merkezi olmayan sistemlerin giivenligi ile kamunun kullanimi i¢in bu sistemlerin
gelistirilmesi hedeflenmistir. Ote yandan, oncelikli sektorel uygulamalardan biri “e-
ticaret ve sanal aligveris i¢in dijital varliklarin kullanimina yonelik Kriptografik ¢oziimler
ve bu sistemlere yonelik siber gilivenlik ¢6ziimleri” dir. Bu baslik altinda blokzincir
temelli ve mahremiyet odakl: dijital kimlik teknolojileri gelistirilmesi (KVKK ve GDPR
uyumlu), blokzincir temelli dijital para teknolojileri alaninda son kullaniciya yonelik
uygulamalar ve bunlara yonelik siber giivenligine yonelik ¢oziimler ve dagitik
defter/blokzincir giivenligine yonelik ¢alismalar dnerilmistir. Ayrica, ulusal bulut bilisim
ve blokzincir altyapilarinin olusturulmasi/gliglendirilmesi ve iyilestirilmesi ihtiyaci
vurgulanmistir.

TUBITAK BILGEM nezdinde Blokzincir Arastirma Laboratuvarr (BZLab) yer
almaktadir (TUBITAK, 2022a). BZLAb, kamu ve 6zel kurum/kuruluslarin ihtiyaglarina
istinaden, blokzincir teknolojilerinin altyapisi, kurulumu, giivenlik ve mahremiyet
analizi, ig modelleri, kitle fonlama yaklasimlar1 ve muhtelif teknik detaylari iizerine Ar-
Ge faaliyetlerini icra etmek iizere, TUBITAK BILGEM Ulusal Elektronik ve Kriptoloji
Arastirma Enstitiisii (UEKAE) biinyesinde 2017 yilinda kurulmustur.

TUBITAK BILGEM, kamu ve ézel kurum/kuruluslar ve akademisyenlerle is
birligi yaparak, giiven merkezleri iceren yapilardaki giiven merkezlerini dagitarak daha
verimli ve seffaf yapilarin kurulmasi igin blokzincir tabanli tasarim ve gelistirme
¢oztimleri sunmaktadir. Bu kapsamda, finansal hareketler, tedarik zincirleri, nesnelerin
interneti (1oT), risk yonetimi ve saglik hizmetlerine kadar her tiirlii elektronik islemi
basitlestirmek Ve giivence alta almak i¢in aglar kurulmasima ¢alisiimaktadir. TUBITAK
BILGEM’in amaci, alaninda en giiclii uzmanlar1 bir araya getirerek isletmelerin
blokzincir teknolojisini anlama ve kullanma becerilerini gelistirmektir. Bununla beraber,
giivenlik ve mahremiyet analizi ve takip edilebilirlik gibi teknik ¢6ziimleri aragtirmaktir.
Asagida BZLab’mn ana gorevlerinden basliklar verilmektedir,

e Blokzincir ve dijital para teknolojilerinin giivenlik ve mahremiyet analizi,

e Illeri kriptografik yapitaslarmin (zero knowledge snark, commitment, dynamic

membership of multi-party signatures, threshold cryptography, distributed
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verification, pairing-based cryptography vb.) blokzincir teknolojisine
tatbikatinin arastirilmas1 ve pratik uygulamalarda kavram analizlerinin
yapilmasi,

e Yerli ve milli blokzincir kurulum kavram ispati,

e Kitle fonlama (crowdfunding, ICO) ve blokzincir tabanli mikro
fonlama/mikro 6deme sistemlerinin arastirilmasi,

e Dijital paralarin izlenebilirligi ve regiilasyon altyapist ¢alisilmast,

e Blokzincir ve dijital para teknolojileriyle ilgili olarak akademik bitirme
projeleri/yiiksek lisans/doktora - tezleri ile uluslararasi literatiire katki

verilmesi.

Daha once de belirtildigi tizere {ilkemizdeki blokzincir c¢alismalarini
kolaylastirmak ve katk1 vermek amaci ile BAG platformu kurularak blokzincir teknolojisi
ile iliskili konularda Ar-Ge yapmak isteyen arastirmacilarin birlikte ¢alismasi
amagclanmistir. BAG platformu, blokzincirin gesitli alanlarinda calisan arastirmacilarin
giiclerini birlestirerek ve arastirmaci kaynagimizin birlikte c¢esitli pilot projeler
gelistirmesini saglayarak ulusal know-how’u hizla artirmas: hedeflenmektedir. BAG
platformu iizerinde, TUBITAK BILGEM, iiniversiteler, THY, HAVELSAN, Turkcell
gibi kuruluslarin paydas oldugu blokzincir test aglari faaliyete gecirilmistir. Ulusal Dijital
Kimlik Yonetim Altyapist projesi de BAG sistemi kaynaklari kullanilarak
gelistirilmektedir. Ethereum, Hyperledger Fabric ve Hyperledger Indy blokzincir test
aglar1 kurulmus ve test calismalarinda kullanilmaktadir. Ayrica, mevcut e-doniistim
projeleri, kisisel verilerin kanuni diizenlemelere uyumlu olarak isleme zorluklari, bu
verilerin farkli sistemlere dagilmis parcali yapisit ve veri isleyen sistemlerin birlikte
calisabilirligindeki gliven sorunlar1 nedeniyle zorluk yasamaktadir.

Dijital kimlik altyapilarinin kurulmasi, e-doniisiimiin yukaridaki sorunlarini
gidererek hizlanmasi, heniiz siireglerin igine dahil olamamuis kisilerin/kurumlarin da
stireclere dahil edilmesini saglama potansiyeline sahiptir. Dijital kimlik yonetim
modellerin arasinda gittikge 6n plana ¢ikmaya baslayan “Kullanici Egemen Kimlik”

(Self-Sovereign Identity) modeli, kisisel veri koruma diizenlemeleri ile uyum ve birlikte
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calisabilirlik konularinda, diger modellere (merkezi ve federe kimlik yonetimi) gore daha
uyumlu ¢oziimler saglama potansiyeline sahiptir. Bu modelde, kimlik bilgileri, ait oldugu
sahsin/kurumun kontroliindedir ve herhangi bir iigiincii tarafa bagimli degildir.
TUBITAK BILGEM UEKAE’de, blokzincir tabanl1 Yeni Nesil Merkezi Olmayan Dijital
Kimlik Altyapis1 (MODKA) gelistirilmesine yonelik ¢alismalar da yaklasik ti¢ yildir
stirdiiriilmektedir. Gelistirilmekte olan bu altyapinin, iilkemizin gelecekteki ulusal dijital
kimlik yonetim omurgas: olarak kullanilabilmesini saglamast icin mevcut kimlik
sistemleri ve diger altyapilar ile entegrasyonu 6nem arz etmektedir. MODKA gelistirme
calismasinda, tiizel kisiler ve nesneler igin dijital kKimlik yasam ¢evrimlerinin de ¢ercevesi
cizilerek nesnelerin interneti ¢agina hazirlik yapilmas: hedeflenmektedir. MODKA nin
ulusal 6lcekte devreye almmasi durumunda, tlkemizin bilgi sistemlerinin elektronik
dontlisiimiinde tistlenecegi basrol ile pek ¢ok yapisal doniistimiin Oniinii agacaktir. Cesitli
danismanlik kuruluslariin arastirmalari, uygun sekilde hazirlanmis bir kimlik sisteminin
GSYIH’a % 3 ila 13’iine esdeger bir ekonomik katkisi olabilecegini gostermektedir.
Bununla beraber mevcut siireglerin giivenlik ve mahremiyet seviyesi daha da artirilmis
olacaktir. Hali hazirda iilkemizde kamu ve/veya 6zel sektor paydaslarina sahip kullanim
senaryolarimnin (egitim, lojistik, saglik, ithalat ve ihracat, finans, GSM operatér hizmetleri,
hukuk, vb. alanlarda) doniisiimii sonucunda, gereksiz araci yapilar ortadan kalkacak ve
giivenlik seviyesi, maliyet ve hiz1 artmis olacaktir. Gelistirilecek bu yeni nesil altyapinin,
tilkemizin kamu ve 6zel kuruluslarinin dijital dontistiimiinii hizlandirici etkisi olacaktir.
KVKK uyum sorunlari nedeniyle dijital doniisiimii saglanamayan, iginde, kamu ve/veya
0zel kuruluslarin birden fazlasin1 bulunduran gesitli stireglerin, Kimlik yonetim sisteminde
blokzincir ve kriptoloji bilesenleri ile saglanacak giiven altyapisi Sayesinde hayata
gecirilmesi miimkiin olacaktir. Altyapinin en 6nemli faydalarindan birisi de ulusal kimlik
verilerinin yurtdisina ¢ikmasinin engellenecek olmasidir. TUBITAK biinyesinde, ulusal
imkanlarla gelistirilmis olan SafirBulut ve SafirDepo teknolojilerinin, blokzincir ve dijital
kimlik sistemlerine entegrasyonu saglanarak, kamu kurumlarinin blokzincir projelerini
yerli bulut platformlart {lizerinde ve yurtdigina bilgi ¢ikmasi gerekmeksizin, hayata
gecirmeleri kolaylastirilacaktir. MODKA altyapisi, Ulusal Acik Veri platformunu

kurulmasinda da yapitagi olarak kullanilabilecektir. Sistemin gergek diinyada sayisiz
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uygulama alan1 vardir. Bu alanlardan {i¢ adet senaryoya ait ¢alismalar (bankaya uzaktan
miisteri kaydi, elektrik Aboneligi ve SIM Kart degisikliginin bankacilik sistemleri ile
tiimlestirilmesi) Akbank ve Turkcell ile birlikte siirdiiriilmektedir.

Tiirkiye Bilisim Vakfi (TBV) 6nderliginde, 8 Haziran 2018 tarihinde blokzincir
teknolojisinin Tirkiye’de kullaniminin artirilmasi, faydalarinin arastirilmasi ve stratejik
hedeflerin belirlenmesi gibi nedenlerle, Blokzincir Tiirkiye Platformu (BCTR) adinda bir
yap1t olusturulmustur. Bu platform Tirkiye’de siirdiirtilebilir blokzincir ekosistemi
olusturarak, bu teknoloji ile yapilan islemlerdeki zorluklarmm giderilmesini
hedeflemektedir (TUBITAK, 2022b). 2022 yilinda bu platformun girisimi ile Istanbul
Universitesi’nde ilk kez bir blokzincir laboratuvari kurulmustur (Teknosafari, 2022).
Ayrica, 1990 yilinda 13 kamu ve o6zel bir Tirk bankasmin ortakligiyla kurulan
Bankalararas1 Kart Merkezi (BKM) blokzincir teknolojisini birden c¢ok alanda
kullanmaktadir. Dijital kimlik, akilli s6zlesmeler, dagitik kayit defteri konularinda
blokzincir temelli ¢alismalar yiiriitilmektedir. Ornegin, belgem.io baslikli proje
kapsaminda kurumlar tarafindan kisilerin adina tanimlanmus sertifikalar 6zel bir Quorum
blokzinciri ag1 tizerinde giivenle saklanmaktadir. Asimetrik kriptografi ile dogrulanabilen
bu dijital sertifikalar kisilerin 6zge¢misine eklenebilmekte, kisi ve kurumlarla
paylasilabilmektedir (Belgem.io, 23).

Ulkemizin baslangig firmas1 ekosistemi goéz o6niinde bulunduruldugunda
metaverse alaninda galigmalar yiiriiten 2016-2021 yillar1 arasinda kurulmus 13 firma
gorilmektedir. Bu firmalar agirlikli olarak oyun teknolojileri, NFT ve AR/VR
teknolojilerinde faaliyet yiiriitmektedir. Ote yandan, blokzincir teknolojileri 6zelinde
bakildiginda 2016-2021 yillar1 arasinda 74 Dbaglangic firmasmin  kuruldugu
gorilmektedir. Bu firmalarin ¢ogunlugu finansal teknolojiler (FinTek) kapsaminda
faaliyetlerini ytriitmektedir (Startups.watch, 2022).

Blokzincir teknolojileri 6zelinde Ggrencilere ve girisimcilere yonelik gesitli
yarismalar da diizenlenmektedir. Ornegin, 2018 yilindan beri diizenlenen TEKNOFEST
Havacilik, Uzay ve Teknoloji Festivali’nin dordiinciisii 20-22 Eyliil 2021 tarihlerinde
diizenlenmis olup Take Off Girisimci Zirvesi kapsamindaki girisimcilere yonelik

yarismalarda blokzincir teknolojilerine ayrica yer verilmistir. 30 Agustos - 4 Eyliil
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tarihleri arasinda besincisi diizenlenecek TEKNOFEST’in teknolojileri yarismalari
kapsaminda da blokzincir teknolojilerini kapsayacak projeler yarisabilecektir (Orn.
Sanayide Dijital Teknolojileri Kategorisi) (Teknofest, 2022). Ayrica, Sanayi ve Teknoloji
Bakanlhig1 himayelerinde, Bilisim Vadisi ve TUBITAK TUSSIDE ortakliginda kurulan
“Tirkiye A¢ik Kaynak Platformu” kamu ve 6zel sektor sirketleri, STK lar, tiniversiteler,
egitim kurumlari ve topluluklardan olusan paydaslari ile acik kaynak ekosistemini
gelistirmek i¢in faaliyetlerini siirdiirmektedir. Tirkiye Acik Kaynak Platformu agik
kaynakli yazilim ekosistemini gelistirmek, yazilim gelistiricilerin gergek problemlere
¢ozlim iretebilmeleri ve agik kaynakli yazilimlara katki vermelerini tesvik etmek icin
cesitli egitimlerin yan1 sira hackathon (A¢ikHack — A¢ik Kaynak Hackathon Programi),
yarisma, Vb. etkinlikler organize etmektedir. 13-15 Mayis 2022 tarihlerinde Bilisim
Vadisi’nde diizenlenen hackathon blokzincir, NFT ve metaverse alanlarina odaklanmis
ve 36 saat stiren etkinlikle 41 takim 112 gelistirici yarismistir (Tiirkiye A¢ik Kaynak
Platformu, 2022).

Diger yandan 6zel sektor firmalarinin da blokzincir konusunda calismalart ve
uygulamalar1 bulunmaktadir. Ozel bankalarm yani sira Paribu, BTC Tiirk gibi fintech
firmalar1 da bu teknolojileri biinyelerinde gelistirmektedir. Ote yandan, EnerjiSa Enerji
Uretim, EnerjiSa Uretim Santralleri, Ford Otomotiv Sanayi, Migros, Pegasus, Tiirk Hava
Yollar1, Tiirk Traktor Ziraat Makineleri ve Vestel gibi biiyiik firmalarin da ¢alismalari
bulunmaktadir (Paribu, 2021).

Kiiresel olgekte ise DeFi (merkeziyetsiz finans), giiniimiiz geleneksel finansal
uygulamalarin muadili olan hizmetleri merkeziyetsiz olarak gerceklemek tizere son
yillarda hizla gelismis, milyarlarca dolarlik bir ekonomiye doniismiistiir.

Bunlarla birlikte blokzincir teknolojisi ile kripto para disindaki alanlarda, benzer
ihtiyaglar1 karsilamak tizere harekete gecilmesi uzun siirmemistir. Anlam ve deger igeren
herhangi bir varligin, bir araciya ihtiyag duymadan, giivenli bir sekilde kaydinin tutulmasi
ve bu kayitlarin sahipliginin paylastirilmasi veya el degistirmesi ile birlikte, bugiine kadar
heniiz kesfedilmemis ¢ok farkli is modelleri ortaya ¢ikmistir. Ilk olarak finans alaninda

yorumlanip degerlendirilmis olsa da baska pek c¢ok uygulama alan1 olacagi
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goriilmektedir. Halen c¢alisilan uygulama alanlar1 arasina siirekli olarak yenileri
eklenmektedir.

Dijital kimlik, kripto paralardan sonra Blokzincir teknolojisinin somut projelere
doniistiigii diger bir uygulama alamidir (Kalman ve Toth, 2019). Dijital kimlikler, sanal
ortamlarda her aktoriin (kisi, kurum, nesne), gercekte iddia ettigi aktor oldugunu
dogrulayabilmek, diger aktorlerden ayirt edebilmek igin, bir tanimlayiciyr ve bazi
nitelikleri, o aktore siipheye yer birakmayacak sekilde baglar. Son yillarda ortaya ¢ikan,
blokzincir tabanli merkeziyetsiz kimlik yonetim sistemleri, tigiincii taraflara giivenmeden
kendi kimliklerimizi yonetmeye ve kullanmaya izin vermektedir. Bu konuda standartlar
olusmaya basglamistir. W3C, genel kabul goren, merkezi olmayan tanimlayicilar ve
sertifikalar icin ortak bir veri modeli, formati ve islemleri yayimlamistir (Reed vd., 2020;
Sporny vd., 2020). Uriinlerin ve uygulamalarin sayist hizla artmaktadir. Kimlik
bilgilerinin, giivenli ve gizlilige saygili ve otomatik olarak dogrulanabilir, standart bir
sekilde ifade edilmesini ve kullanilmasini saglar.

Blokzinciri teknolojisinin avantajlar1 asagida sunulmustur,

e Ackhk: Blokzincir teknolojisinin en biiyiik avantajlarindan biri, herkesin
blokzinciri teknolojisine katkiya katilabilecegi her sekilde erisilebilir
olmasidir, dagitilmig aga katilmak i¢in kimseden herhangi bir izin alinmasi
gerekmez.

e Dogrulanabilirlik: Blokzincir teknolojisi, bilgileri merkezi olmayan bir
sekilde depolamak igin kullanilir, boylece herkes, bir tarafin veriler hakkinda
higbir sey agiklamadan verilerin dogrulugunu baska bir tarafa kanitladig sifir
bilgi kanitin1 kullanarak bilgilerin dogrulugunu dogrulayabilir.

e Kalicilik: Blokzincir teknolojisi kullanilarak saklanan kayitlar veya bilgiler
kalicidir, ¢iinkii bir dizi giivenilir diigiime sahip merkezi olmayan bir ag
oldugu i¢in kopya kopyalar her yerel diigiimde depolandigindan, veriyi
kaybetme konusunda ihtimali gerek yoktur.

e Dis Etkilere Kapahhk: Blokzincir teknolojisi, herhangi bir tek tarafin
kontroliine sahip olmadigi i¢in dis etkilere kapali olarak kabul edilir. Akilli
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sozlesmeler kullanarak islemleri onaylayan dogrulama ve fikir birligi
protokolleri i¢in giivenilir diigiimler kavramina sahiptir.

Giivenlik: Blokzincir her islemi birbirine bagl bir blokta depolamak i¢in daha
sik1 bir giivenlige sahip olmak igin karma teknikleri kullanmaktadir. Islemleri
depolamak i¢in SHA 256 kriptografik 6zet fonksiyonlar1 kiimesi kullanir.
Degismezlik: Merkezi olmayan yapis1 nedeniyle blokzinciri teknolojisinde
veriler degistirilemez, bu nedenle herhangi bir degisiklik tim diigtimlere
yansimakta ve sahteciligin oniine ge¢ilmektedir.

Seffafhik: Agdaki tiim diigtimlerin agdaki islemin bir kopyasina sahip oldugu
her yerde islem gegmislerini seffaf hale getirir. islemde herhangi bir degisiklik
olursa, diger diigiimler tarafindan goriilebilir.

Maliyet ve Verimlilik: Blokzincir islemler arasindaki herhangi bir ti¢iincii
taraf miidahalesini ortadan kaldirir ve sistemi verimli ve daha hizli hale getiren
hatayr ortadan kaldirir. Ayni nedenlerden otiirii de islem maliyetlerinin de

diismesini saglamaktadir.

Blokzincir teknolojisinin dezavantajlar asagida sunulmustur,

Giic Kullanimi: Madencilik faaliyetleri nedeniyle blokzincirindeki gii¢
tiketimi yiiksektir. Gergek zamanli bir defter tutmak, bu tiiketimin
nedenlerinden biridir ¢iinkii her yeni bir diigiim olusturdugunda, her bir diger
diigiimle ayn1 anda iletisim kurmasi gerekmektedir.

Maliyet: Her blokzincir islemi ayn1 zamanda yiiksek enerji gerektirmekte ve
bu da islem maliyetlerinin artmasina neden olmaktadir.

Olgunlasmamishk: Blokzincir yeni bir teknoloji oldugundan bireylerin ve
kurumlarin bu teknolojiye uyum saglama siiregleri uzun zaman alacaktir.
Islem Siireleri: Zaman Alici: Zincire bir sonraki blogu eklemek igin
madencilerin bir¢cok hesaplama yapmalar1 gerekmektedir, bu nedenle islem
siireleri uzun zaman almaktadir.

Kanuni Altyapi: Diinya genelinde blokzincir ve akilli kontratlarin isleyisine

ait kabul goren kanuni diizenlemeler mevcut degildir.
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3.2.Nitelikli Fikri Tapu (NFT)

Nitelikli Fikri Tapu (NFT) bir benzeri bulunmayan ve olusturulmast miimkiin
olmayan varliklarin blokzincir teknolojisi tizerinde varliga 6zgiin sekilde tanimlanmuis bir
token cesididir. Dogrulanabilir dijital sahiplik, 6zginlik, izlenebilirlik ve giivenlik
kayitlart olusturmak icin ¢ok farkli sektdrlerde uygulamalar1 goriilmektedir. Metaverse
acisindan degerlendirildiginde de NFT’lerin dolayisiyla blokzincirin  uygulama
alanlarinin genis olacagi belirtilmektedir. One ¢ikan uygulama alanlari kripto/dijital sanat
eserleri ve koleksiyonlar, sanal-artirilmis gergeklik ortamlari ve oyunlar, g¢esitli yatirim
araclart (degerli esyalar, araglar, gayrimenkuller vb.), fikri sinai miilkiyet haklart,
lisanslar, kullanim haklar1 ve finansal belgelerdir.

NFT teknolojisini tiretmek i¢in bir dijital clizdana sahip olmak gerekmektedir.
Dijital cilizdanda, NFT teknolojisine yatirim yapilmasimi saglayan kripto paralar
olmalidir. Bu kripto paralar NFT pazaryerlerinde kullanilmaktadir. Kullanicilar dijital
clizdana sahip olduktan sonra, elindeki benzersiz iiriinleri {tiretip satabilmektedir.
Satilmak istenilen benzersiz dijital tirtinlerin Opensea, Rarible veya KnownOrigin gibi
NFT pazaryerlerine yiiklenmesi gerekir. Dijital tiriiniin sahibi fiyati ve kag tane satilacagi
belirlendikten ve ag iicreti 6dedikten sonra, benzersiz dijital triiniint tretilmis olur.
Boylece, dijital iiriin blokzincir teknolojisinde kayit altina alinmustir. Uriiniin kayit altina
alinmasi, tirliniin kopyalanmasinin 6niine gegilmesi agisindan olduk¢a dnemlidir (BTM,
2022)

Ankara Universitesi Giizel Sanatlar Fakiiltesi Temel Sanat Egitimi Boliimiiniin
genel sosyal segmeli dersler havuzuna eklenen “NFT’ye Giris” dersinin ilki, 18 Subat
2022 tarihinde Cumhurbaskanligi Millet Kiitiiphanesi’nde gergeklestirilmistir. Bazen
resim, bazen tablo, bazen de bir twit olarak karsimiza ¢ikan NFT’nin Tirkiye’de
anlasilmasi, farkindaliginin olusturulmasi oldukga onemlidir.

NFT’lerle ilgili tecriibeler arttikca yeni is modelleri de ortaya ¢ikmaktadir.
Fiziksel varliklarin dijitallestirilmesi (tokenizasyonu), bir¢cok sektore

uyarlanabilmektedir. NFT seklinde devlet tahvillerinin kiiresel 6lgekte alinip satilmasi da
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potansiyel bir uygulama alamidir. Mevcut sistemlerde, dijital veriler biiyiik
veritabanlarinda, ¢ok c¢esitli formatlarda depolanir. NFT, nadirligin, benzersizligin ve
Ozglinligiin seffaf bir sekilde yonetilebildigi merkezi olmayan, evrensel dijital temsil ve
sahiplik katmani saglar. Sanal esyalar1 tanimlamak ve yonetmek i¢in ortak standartlar
olusmasini da saglamaktadir. Ulkemizden de pek ¢ok dijital sanatc1, eserlerini NFT olarak
dis diinyaya agmistir ve Tarik Tolunay’m “Fractal Istanbul-Pandemi” eseri Tiirkiye’den

satilan ilk NFT olarak kayitlara ge¢mistir.

3.3.DAO0 (Merkeziyetsiz Otonom Orgiitler)

DAO (Decentralized Autonomous Organization) blokzincir teknolojisi ile
hayatimiza giren, yetenekleri gelistikge daha da yayginlasacak olan diger bir yeniliktir
(Samman ve Freuden, 2020). Isleyis kurallari, akilli s6zlesme formatinda kodlanmis ve
blokzincir iizerinde yasayan Sanal organizasyonlar olup ilk olarak 2013 yilinda
tammlanmistir. Insanlarin veya baska DAO’larm, gesitli amaglarla (sosyal, yardim,
ekonomik vb.) bir araya gelebilmelerine olanak saglayan DAO yapilarinda tipik olarak
organizasyonun yonetigimi, karar alma siirecleri, varlik/zenginlik dagitimi, iyelik,
organizasyonun ana amacima iiye katkisii yonetimi, tesvik mekanizmalari, ¢atigma
¢ozme gibi fonksiyonlar bulunur. Genelde iyelerinin katildigi oylamalara dayali olarak

islerler.

3.4.Akilh Sozlesmeler

Akilli Sozlesmeler kavrami ilk defa 1994 yilinda bir hukuk profesorii olan
Szabo’nun yaptig1 ¢alismalar neticesinde ortaya ¢ikmustir. Szabo, sézlesme yapiminda;
giiven ile ilgili sorunlarin giderilmesi ihtiyacinin zaman igerisinde artacagini 6ngérmiistiir
(Tevetoglu, 2021). Akilli sdzlesmeler gliven otoritesine ihtiyag duymadan, kisiler veya
kurumlar arasinda yapilan ve sartlar1 dagitik defter teknolojileri ve protokolleri ile garanti
altina alinmig anlagmalardir. Anlagma sartlari blokzincir dogrulama mekanizmalari

vasitasiyla saglandiginda; yiikiimliiliikler otomatik olarak yiiriirliige girer ve blokzincir
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aginda kayit altina alinir. (Cumhurbaskanligi Dijital Dontistim Ofisi, 2022) Blokzincir
tabanli akilli sozlesmeler; blokzincir {izerinde taraflar arasindaki anlagmanin sartlarini
otomatik olarak yerine getiren kendiliginden uygulamali kodlar biitinidir. Akilh
sozlesmeler, bir¢ok veritabaninda ve ERP sisteminde kullanilmaktadir (Deloitte, 2022)

Su anda en popiiler akilli s6zlesme platformu Ethereum’dur, ama diger bir¢ok
kripto para birimi blokzincir de (EOS, Neo, Tezos, Tron, Polkadot ve Algorand dahil)
akilli s6zlesmeleri ¢alistirabilir. Herkes tarafindan olusturulabile ve kodlar1 seffaf ve
herkes tarafindan dogrulanabilen akilli s6zlesmeler blokzincirine uygulanabilir.

Akalli sozlesmelerin kullanimimi yakin gelecekte giderek artacaktir. Yazilim ve
donanim yeterliligi, kullanimin yaygimligi ve kullanici tecriibesinin olugmasi akilli
sozlesmelerden beklenen faydayi saglamak adina olduk¢a 6nemlidir. Seffaflik ile ilgili
gizlilik agisindan dogan cekinceler, giivenlik sorunlari, hacklenme riskleri olmasina
ragmen, akilli sozlesmelerin dogru veri ve yapay zeka ile desteklenmesi halinde gelecek
yillarda kullanim alan1 artacaktir (Tevetoglu, 2021).

Akilli sozlesmelerin genis kullamim alanlari ve tasidigi potansiyele ragmen,
geleneksel s6zlesme iliskilerinin sozlesme ihlali, s6zlesmenin uyarlanmasi gibi bir¢ok
sorununa hentiz cevap verecek mahiyette degildir. (Blockchain Tiirkiye, 2022).
Ulkemizde akilli kontratlar ile ilgili yasal diizenleme bulunmadigindan dolay: giincel
kullanim alan1 mevcut degildir.

Akilli kontratlarin i¢in diinyada basarili uygulama 6rnekleri asagida sunulmustur,

e Isvec tasinmaz iizerinde var olan islemlere ait siirecleri kaydetmek icin
blokzincir kullanmak ig¢in ¢alismalara baslamistir. Fizibilite amach
yapilan bir caligmada taginmaz sahipliginin taraflar arasinda aktarilmasi
esnasinda gerekli olan biirokratik islemler igin gegen siireden Onemli
Olgiide tasarruf edildigi, islem hatalarmin ve dolandiricilik riskinin
azaldigi tespit edilmistir (Lantmaéteriet, ChromaWay, ve Future., 2016)

e Oylama siireclerinin giivenli ve anonim olarak gergeklestirilmesi
konusunda akilli kontratlarin kullanilmas1 s6z konusudur. Elektronik
oylama makinelerinde kullanilmak iizere gelistirilen “Fair and Secure
Distributed Voting Using Smart Contracts” (FASTEN) algoritmasi bu
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konuda hazirlanan 6nemli bir gelismedir (Damle, Gujar, ve Moti, 2021).
Yapilan bagka bir calismada da oylama siireglerinin Ethereum blokzinciri
tizerinde akilli kontralarin kullanimu ile yapilabilmesi igin gerekli alt yap1
ortaya konulmustur (Susanto, 2020).

Akilli sigorta sozlesmeleri ile taraflar arasinda sézlesmenin kabul
edilmesi, hasar siirecinin yonetilmesi Ve tazminatin 6denmesi otomatik
bigimde s6z konusu olabilmektedir. Ornegin, tarim sigortalar1 alaninda da
tazminat 6demeleri kamuya acik meteoroloji verilerine ve diger ilgili
gostergelere bagli sekilde yiirtitiilebilmektedir. Sel gibi durumlarda, yagis
miktar1 veya bitki diizeyi gibi degiskenler dikkate alinarak hasarlarin
ciftlik bazinda belirlenmesi gerekmeksizin verilerin akilli s6zlesmeye
aktarilmasiyla tazminat hesaplanmasinin ve 6deme yapilmasi otomatik

bigimde gerceklesmektedir (Xiong vd., 2020).

Akilli kontratlarin i¢in diinyada basarili uygulama 6rnekleri asagida sunulmustur:

%51 Atagi: Bu kavram, islemlerin siirekliligini saglayan ve gerekli onay
mekanizmalarimi saglayan bilgisayarlara (node) sahip olan madencilerin
%351’inin  anlagmasi sonucunda sistemi ¢okertebilme giiciinii ele
gecirmelerini ifade etmektedir. Blokzincirinin bu tehditle muhatap olmak
zorunda kalmasmin nedeni, islemlerin merkezi bir otoritenin onayina
ihtiyag duymadan islemleri node’lara  dogrulatma  yontemini
kullanmasidir. Eger cogunluk anlasip gegersiz bir islemi gecerli kabul eder
ve onaylayip blok zincirine kaydederse, sistemin giivenilirligi zarar
gorecektir (Yli-Huumo vd. 2016).

Olcekleme Sorunu: Bitcoin blokzinciri saniyede en fazla yedi aktarimi
isleyebilmektedir. Bu hiz, yiiksek miktardaki aktarimlara cevap vermek
igin yeterli olmadigindan islemlerde gecikmelere neden olur. Ayrica, her
blok boyutu 1 MB ile sinirlidir ve daha biiyiik boyutlu verileri igeremez
(Zheng vd. 2017).

48




CALISMA HEYETi RAPORU VE EKLERI

KONU Blokzincir ve Metaverse Teknolojisi

e Kaynak Israfi: Akilli kontratla islemlerinin devami igin gerekli olan
madencilik faaliyeti i¢in kullanilan ve sadece Bitcoin blokzinciri i¢in s6z
konusu olan elektrik enerjisi, Isvicre biiyiikliigiinde bir iilkenin bir yillik
enerji tikketimine esittir (Lee, 2018).

Alkallt kontratlarin yasam dongiisii kapasimda yazilim gelistirici tarafindan
talep edilen sartlara uygun akilli kontrat tasarlanir ve kodlamasi yapilir.
Hazirlanan akilli kontrat gerekli test islemleri yapilip, basta talep edilen kistaslara
uygunlugu onaylandiktan sonra yaymlanir. Akilli kontratta belirlenen sartlar
ortaya ¢iktiginda sistem tarafindan akilli kontratta belirlenen sartlar otomatik
olarak devreye alinir. Sekil 5’te akilli kontratlarin yasam dongiisii bir belirtilmistir
(Gec vd., 2018).

Sekil 5 - Akilli Kontratlarin Yagam Dongiisii (Gec vd., 2018)

Create Freeze Execute Finalize
Activities Clause Negohatlon Implementaﬂon >> >> >> >
Create and commumcate | Retrieve smart contract
transactions to dusmbuted ) code and input variables
ledger \ / (e.g., from smartoracles)

Renegotiate clauses

\>< //\<

Compute contract
(payout distribution, new internal state)

Testing Decentralized

infrastructure i execution infrastructure
Actors @ l"av:‘;:d : H ! @ Involved parties
P {

Legaldata ! (A, B,C,..)
A.8.C.-) ' @ scientist; SW | @ BC miners {

engineer; etc.;

Servicesand: Accounts(e.g., Implementation Shared distributed ledger Accounts
Tool-Support wallets) i environment (e.g., blockchain) (e.g., wallets)

Alkilli kontratlarin avantajlar asagida verilmistir,

e Aracillarin Bulunmamasi: Akilli sézlesmelerin tercih edilmesindeki

amaglardan biri de bu nevi sozlesmelerde aract kurum ve sahislarin
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bulunmamasi, bu sayede zaman ve masraftan biiyikk Olgiide
kaginilabilmesidir. Yine de her durumda bu tiir sézlesmelerin kurulma
asamasinda detaylica incelenmesi ve talimatlarin gelecekteki farkli
ihtimaller distiniilerek olusturulmasi gerekmektedir.

Hiz: Elden belge islemeye gerek olmaksizin, akilli sézlesmeler kod
tizerinden bilgisayar ortaminda calisir. Sonug olarak, islemleri ¢ok hizli
bir sekilde gerceklestirebilmektedir. Bu hiz, bircok geleneksel is
slireglerine kiyasla zamandan tasarruf saglayacaktir.

Seffaflik: Seffafligi saglamak igin, zincirdeki her islem, agdaki diger tiim
kullanicilarin  gérebilecegi sekilde veri tabanlarina islenir. Herkes bu
islemleri gorebilir.

Giivenlik: Blokzinciri, kriptografik hash’ler ile baglanmis ve dagitilmis
dijital bir defterdir. Defter, “esler aras1” bir agda paylasilip, agdaki her
diigiimiin kopyast tiim kullanicilarin bilgisayarinda kopyalanir. Agdaki
diigtimler, dogrulanabilen ve yeni bir blokta zincire eklenebilen islemleri
gonderir. Her blok, igeriginin bir 6zetine ve bir 6nceki blogun 6zetine
sahiptir. Bu nedenle, en kiiciik degisiklik bile veri akisin1 bozacagindan
otiri, diger kullanicilarin veri tabanlarindan bulunan kayitlar ile
karsilastirildigr zaman bu noksanlik tespit edilecektir.

Akilli s6zlesmeler giiven sorununu ortadan kaldirmaktadir. S6zlesmeler
kurulurken taraflarin, sOzlesme konusunun gerceklesip
gerceklesmeyecegi veya gelecek vade ve edimler igin siiphe ve
glivensizlikleri her zaman s6z konusudur. Ancak, buradaki “if... then...”
sistemi sayesinde giiven duymaya ihtiya¢ kalmamaktadir. S6zlesme bir
kere kuruldugunda ve taraflardan biri dstlendigi  sorumlulugu
gerceklestirdiginde diger bir deyisle gereken kosulun gergeklesmesi
durumunda yukarida da bahsedildigi ilizere akilli sézlesmedeki kod

uyarinca gerekli islemler otomatik olarak gergeklesecektir.
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Degismezlik: Blokzincir agina islenen veriler degistirilemeyecektir. Bu
nedenle, tarafca, s6zlesmede belirlenen kosullarin aksinin iddia edilmesi
miimkiin degildir.

Maliyet: Akilli sozlesmelerin otomatik olarak tetiklenmesi yetenegi
sayesinde, ti¢iincii bir tarafa 6denen yonetim ve aracilik masraflar1 ortadan
kalkacaktir.

Alkallt kontratlarin dezavantajlar asagida sunulmustur,

Sozlesmeyi meydana getiren kod yapisinin sorunsuz olmasi gerekir.
Kodda hata olmasi ya da kotiiye kullanima agik giivenlik agig1 bulunmasi
kot sonuglar dogurabilir. Kodunda hata olursa yatirilan paralar
calinabilir.

Akalli sézlesmeler ¢cok yeni bir teknolojidir. Dolayisiyla hiikiimetlerin bu
sozlesmeleri denetlemesi zordur. Vergilendirme hususunda herhangi bir
fikir ortaya atilmis degildir. Taraflar arasinda sorun ¢iktiginda sorunun
¢oziimi i¢in bagvurulacak bir mecra yoktur.

Geleneksel sozlesmelerde mahkemelerde ¢oziilebilecek problemler blok
zincir ve akill s6zlesmelerdeki kod mantigi ile ¢6ziilmesi zorlasabilir.
Akilli sozlesmeler i¢in hala oldukga yeni bir teknoloji iiriinii diyebiliriz.
Zamanla pek gok ihtiyaci1 cevaplar hale gelebilecek olsa da, hala sorun
yaratabilmeleri miimkiin goziikmektedir. Bu kapsamda soézlesmeyi
olusturan kod ve algoritma mitkemmel ve hatasiz olmalidir.

Ayrica, teknolojinin yeniligi uygulamada ¢ok fazla soruyu da beraberinde
getirmektedir. Ornegin; devletler akilli s6zlesmelerin denetlemesini nasil
gerceklestirecek ve nasil vergilendirilecekler? Sozlesmeye aykirilik
durumunda ne olacak? Klasik anlamda bir s6zlesmede aykirilik yasanmasi
halinde s6z konusu uyusmazlik mahkeme veya icra araciligi ile
¢oziilebilirken burada durum ne olacak?

Uciincii Tarafin Kaldirilamamasi: Akilli sézlesmelerin, teorik olarak

tictincii kisilerin siirece katilimini1 ortadan kaldirmasi miimkiin olsa da,
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bazen bu olgunun pratik anlamda ger¢eklesmesi zordur. Taraflarin yazilim
bilgileri yetersiz olabilir. Bu durumda iigiincti kisiler, klasik s6zlesmelerde
iistlendikleri rollerden farkli roller fiistlenirler. Ornegin, Klasik
sozlesmelere nazaran akilli sézlesmelerde, avukat gibi yasal danismanlara
gerek kalmayacaksa da, taraflarin akilli sézlesmelerin tasarimi i¢in uzman
bir yazilimcidan yada akilli s6zlesme olusturma platformlarindan yardim
almasi gerekebilir.

Acik Kaynak Kodu: Cogu akilli sdzlesme kodu agik kaynak kodludur.
Tam anlamiyla kusursuza yakin bir bigimde tasarlanmadig: takdirde kotii
niyetli kisiler s6zlesmenin i¢erdigi kusurlardan faydalanabilir.

Esneklik: Akilli sézlesmelerin esnekligi yoktur. Blokzincir teknolojisi,
verilerin degistirilmesine izin vermeyecek sekilde insa edilmistir. Daha
once olusturulan bir s6zlesme degistirilemez.

Yoruma Miisait Olmama: Mutabakat saglanan Kararlar; kodlara
yansitilirken net ve basit bir bicimde ifade edilmelidir. Kosullar kesin
anlam icermedigi takdirde taraflardan Dbirinin tetikleyici islemi
gerceklestirse dahi, sozlesme kendisinden beklenen eylemi icra

edemeyecektir.

3.5.Dijital ikizler

Dijital ikizler tedarik zincir ve lojistikte de yaygim olarak kullanilmaktadir. Segili

uygulama alanlar asagida verilmistir (Dilmegani, 2022)

Ambalaj Malzemelerinin Performansini Tahmin Etme: iiriin ambalaji
sanallastirilabilir ve ardindan ambalajlanmadan 6nce hatalara kars: test
edilebilir. Dijital ikizler, lojistik sirketlerinin malzeme segimine yardimci
olur.

Gonderi Korumasint Gelistirme: Lojistik sirketleri, dijital ikizlerin
yardimiyla farkli paketleme kosullarmin {irlin  teslimatini  nasil

etkileyebilecegini analiz edebilir.
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Depo Tasarimini1 ve Operasyonel Performansi Optimize Etme: Dijital

ikizler, lojistik sirketlerinin depo yerlesimlerini test etmelerini saglar,

boylece sirketler operasyonel performansi en iist diizeye ¢ikarmak igin en
verimli depo tasarimini secebilir.

Insaat sektdriinde kullanilan dijital ikizler insaat firmalarmm bir binanin

gercek zamanli olarak nasil performans gosterdigini anlamasina yardimci

olabilir ve bu da verimliligi optimize etmek i¢in performansta ince ayar
yapmalarina olanak tanimaktadir. Dijital ikizden toplanan veriler,
gelecekteki binalar1 planlamak ve tasarlamak i¢in kullanilabilir.

Saglik sektoriinde dijital ikizler, saglik hizmeti saglayicilarinin hasta

bakimini, maliyeti ve performans: optimize etmek icin saglik hizmet

deneyiminin sanallastirmasina yardimci olmaktadir. Saglik hizmetleri igin
kullanim durumlari iKi gruba ayrilabilir,

o Operasyonel Verimliliginin Arttirilmasi: Bir hastanenin dijital
ikizini olusturmak, operasyonel stratejiler, kapasiteler, personel ve
bakim modelleri, saglik hizmeti saglayicilarinin  kurulusun
operasyonel performansini incelemesine yardimez olur.

o Kisisellestirilmis Bakimin  Tyilestirilmesi:  Saghk hizmeti
saglayicilart ve ilag sirketleri, hastalarin genom kodunu, fizyolojik
Ozelliklerini ve yasam tarzlarini modellemek i¢in dijital ikizleri de
kullanabilir, boylece saglik sirketleri her hasta i¢in benzersiz ilaglar

gibi kisisellestirilmis bakim saglayabilir.

Dijital ikizlerin uygulamalar1 en yaygin olarak imalat endiistrisinde yer

almaktadir. Tmalat sektoriinde secili dijital ikiz uygulama &rnekleri

asagidaki gibidir,

o Uriin Gelistirme: Dijital ikizler, piyasaya siiriilmeden 6nce iiriinlerin
fizibilitesini test etmelerine yardimci olmaktadir. Test sonuglarina
gore, {irin gelistirme siiregleri optimize edilip, prototip triinlerde

degisiklik yapilabilir.
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o Uriin Tasarimlarim Ozellestirme: Dijital ikizlerle isletmeler,
miisterilerine kisisellestirilmis trtin ve hizmetler sunabilmek igin
tirtiniin ¢esitli stirimlerini tasarlayabilirler.

o Uriin Performansim lyilestirme: Uriinleri takip etmek, analiz etmek
ve kusurlu driinleri tespit etmek ile amacglanandan daha diisiik
performansa sahip olan frtinleri bulmak amaciyla dijital ikiz
kullanilas1 s6z konusudur.

o Ongoriicii Bakim: Uretim igin kullanilan makinelerin potansiyel
arizalarin1 tahmin etmek i¢in dijital ikizlerden kullanilabilir. Bu
sayede, ariza meydana gelmeden 6nce harekete gegilebilmesi miimkiin
olacagindan makinelerin genel verimliligini artmast miimkiin

olmaktadir.

Dijital ikizlerin olusturulmasi asamasina kullanilan teknik ve teknolojiler asagida

verilmistir,

Donamim: Dijital ikizlerin olusturulmasi ve ikame edilmesi siirecinde en
yiiksek Oneme sahip teknoloji, nesneler ile yazilim arasinda bilgi
aligverigini saglayan nesnelerin interneti (internet of things, 10T)
sensOrleridir. Bunlara ek olarak, dijital sinyalleri mekanik hareketlere
donustiiren aktiiatorler, yonlendiriciler, sunucular ve 1oT ag gecitleri gibi
ag cihazlari da dijital ikizler i¢in gereklidir.

Veri Yonetimi ve Orta Katman: Dijital ikizlerin olusturulmasi
asamasinda veri entegrasyonu, islenmesi ve kalite kontrollerinin hataya
yer vermeyecek sekilde yapilmasi gereklidir. Bu tiir ¢ézlimlerin 6rnekleri,
dijital eslestirme icin genellikle dnceden olusturulmus araclarla birlikte
gelen yaygin IoT platformlart ve endiistriyel (industrial loT, 1l0T)
platformlaridir.

Yazihm: Dijital ikizler i¢in gerekli tiim verilerin toplanmasi,
gorsellestirmesi, modellemesi ile rapor ve istatistiklerinin olusturulmasi

icin gerekli olan tim kod gelistirme ve uygulama siireclerini
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kapsamaktadir. Dijital ikizin 6nemli uygulamalari, ger¢ek zamanli izleme

ile tasarim ve benzetim yazilimlaridir.

Dijital ikizler, iiretim siireglerinde makinelerin ve diger ekipmanlarda neler
olduguna dair ger¢ek zamanli bilgi verip, uygun modellerin kullanim: ile tahminlerde
bulunabildiginden, bakim sorunlarini azaltmak ve optimum {iiretim ¢iktis1 saglamak igin
imalat sanayinde farkli 6lgeklerde kullanim alanlarma sahiptir. Ornegin, Chevron 2024
yilina kadar petrol sahalar1 ve rafinerilerdeki ekipmanlara uygulayacaklar1 dijital ikiz
teknolojisinden bakim maliyetlerinden milyonlarca dolar tasarruf etmeyi planlamistir
(Eshkenazi, 2022)

Dijital ikiz teknolojisi, sehir planlamacilarinin enerji tiiketiminin verimliligini ve
halkin hayatin1 iyilestirebilecek bir¢ok uygulamayi gelistirmesine ve iyilestirmesine
yardimc1 olmaktadir. Bu kapsamda, Singapur’un olusturulan dijital ikizi tim bolgeleri
son derece ayrintili 3B olarak gostermektedir. Dijital ikiz, varlik yonetimi ve karar verme
stireglerine destek olmak iizere kamu kurumlariyla paylasiimaktadir (UNDP, 2022).
Dijital ikizlerin diinya genelinde basarili uygulama 6rnekleri,

e Dijital Sehir Ikizleri: Kore nin iigiincii biiyiik sehri olan Incheon’daki
etmigtir. Bu kavramlar, yangina miidahale yonetimi, trafik, kentsel
temizlik siirecleri, kamu tesislerinin  yonetimi, kentsel gelisimin
saglanmast ile yeniden canlandirilmasi. Ornegin, kentsel temizlik siiregleri
kapsaminda ger¢ek zamanli olarak sehrin dijital ikizinde sokak temizleme
araglarinin takip edilmesi ve yonlendirilmesi, her giin toplanan atiklarin
miktar ve tiir bazinda haritasin1 olusturulmaktadir. Bu sayede kaynaklarin
en iyi sekilde nasil tahsis edecegi belirlenmektedir. Dijital ikiz alt yapisina
yapilacak eklemeler ile kanalizasyon sistemleri, elektrik sebekeleri,
telekomiinikasyon, rayli sistem ulasimi ve dogalgaz hatlarinin izlenip ve
kontrol edilmesi planlanmistir. Incheon 6rneginin gosterdigi gibi, cografi

bilgi sistemlerinin en biiyiik faydalarindan biri farkli kaynaklardan gelen
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veriler igin merkezi bir alt yap1 saglamasidir. CBS konum ve zaman ile
ilgili verilerin dogal bulusma alanidir (LaShell, 2021).

Havacilik ve Savunma Sanayi: Endiistriyel tasarim diizeyinde dijital ikiz
teknolojisi, ugak ozelliklerinin biitiinliigiinii ve gergek diinyada nasil
calisacaklarin1 kontrol etmek igin test ve degerlendirme araglar1 olarak
kullanilmaktadir. Ornegin, dijital ikizler ile birlikte jet motorlarinin
kanatlarinin performansi, ger¢cek ortamlarinda tiretilen motorlarin kanat
performans: ile karsilastirilip, optimize edilmektedir. Uretim tesisi
diizeyinde ise, kapasite planlama, gergek zamanli uzaktan izleme ve siireg
optimizasyonu igin dijital ikizler kullanilmaktadir.

Imalat Sanayi: Uretim siirecinin veya genel olarak biitiin bir iiretim
sisteminin, nesnelerin interneti (loT) araciligi ile dijital ikizinin
olusturulmasi mimkiindiir. Ger¢ek zamanli giincellemeler ile gergek
ortamda var olan iretim stiregleri sanal ortamda da izlenerek farkli

senaryolarin olusturulmasina imkan vermektedir.

Yasam dongiisii analizi (YDA), ISO 14040/44 standartlarma goére bir iriiniin,

hizmetin veya bir siirecin ham maddelerinin elde edilmesinden baslayarak, isleme,

tiretim, kullanim, yagam sonu Ve bertarafina kadar tiim yasam dongiisii boyunca ¢evresel

etkilerinin hesaplandigy, 6l¢iilebildigi, raporlanabildigi, kaynak verimliligi ve atik olusum

miktart dahil bilgiler veren bir degerlendirme yontemidir. Dijital ikizler bu kapsamda her

asamada kullanilarak agagidaki belirtilen konularda fayda saglamaktadir (CSI, 2022)

Siire¢ Ve {iriin tasarimi gelistirme Ve iyilestirme,

Uriin etki 6l¢me,

Cevresel etkileri belirleme (sera gazi ve karbon salinimlari, su kullanimi
ve enerji tiiketimi, vb.),

Stratejik planlama,

Kaynak tiiketiminin azaltilmasi,

Karar verme,

Pazarlama,
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o Eko etiketleme,
e Iklim degisikligi ve diger siirdiiriilebilirlik politikalar1 icin hedef

belirleme.

Ote yandan, dijital ikizler de karsilik geldikleri fiziksel nesneler ve siirecler gibi
YDA’ne tabidirler. Bu nedenle, hem dijital ikizlerin hem de karsilik geldikleri

kavramlarin es zamanli olarak giincellenmesi gerekmektedir.

3.6.internetin Gelisimi

Web 2.0, katilime1 sosyal ag olarak adlandirilmaktadir. Web 1’in gelismis stirimii
olan web 2.0, kullanict tarafindan olusturulan igerigi, kullanilabilirligi ve is birligini
vurgulamaktadir. Web 2.0 giiniimiizde mevcut web sitelerinin genelini ifade etmekle
birlikte dinamik ve etkilesimli kullanicilarin etkilesimine, is birligine, igerik
olusturabilmelerine ve paylasabilmelerine olanak saglamaktadir. Kablolu veya kablosuz
ag teknolojilerini kullanan Web 2.0 platformlarinda kullanici internette bulunan veri
dosyalarmi indirebilmekte ya da sisteme dosya yiikleyebilmektedir. Web 2.0 aym
zamanda insanlarin diisiincelerini, goriislerini ve deneyimlerini de paylastigi birgok
cevrim i¢i platformu ve uygulamalari icermektedir. Bunlarin basinda sosyal medya
siteleri, bloglar, wikiler gibi ¢evrim i¢i ag baglantili teknolojiler gelmektedir. Facebook,
Twitter, WhatsApp, Instagram gibi Web 2.0 trtinleri insanlarin sosyallesme, 6grenme,
eglenme, is yapma, etkilesimde olma vb. amaciyla kullandiklar1 en popiiler sosyal medya
araglarindan bazilaridir (Tiirk vd., 2022).

Internetin bir sonraki adim1 olarak ifade edilen Web 3.0 i¢in calismalar devam
etmekte olup, ne olduguna net bir tanimlama yapilamamaktadir. Genel olarak Web 3.0,
Bitcoin ve Ethereum gibi merkeziyet¢i olmayan c¢esitli aglar tarafindan miimkiin kilinan
bir dijital teknoloji anlamina gelir (Polat ve Oz, 2021). Web 3, blokzincirine dayal,
merkezi olmayan bir ¢evrim i¢i ekosistem olarak da ifade edilmektedir. Web 3 iizerinde
olusturulan platformlar ve uygulamalar, merkezi bir ag gecidi denetleyicisine bagh
degillerdir (Tiirk vd., 2022).
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Savunma Ileri Arastirma Projeleri Ajans1 (DARPA) ile ortaya ¢ikan Web 1.0,
internetin en eski stirtimii i¢in kullanilan terim olarak nitelendirilmektedir. 1989 yilinda
Tim Berners-Lee tarafindan ortaya atilan Web 1.0 kavrami, 2004 yilinda yerini Web 2.0
teknolojilerine birakmistir. Web 3 ilk kez 2014 yilinda Ethereum’un kurucu ortagi Wood
tarafindan ortaya atilmistir. Temelini yapay zeka ve blokzincirin olusturdugu Web 3.0’1n
gelecegi sekillendiren ve internette yeni bir cag agmasi beklenmektedir. Bu teknolojinin
getirdigi temel yenilik; tek bir sirket veya kurulusun kontroliinde olamayan, herkesin
giivenebilecegi platform ve ortamlarin olusturulmasidir. Merkezi bir kontrol noktasi
olmamasi, bilgiler arasinda artan iliski, daha verimli goriintiileme, daha basarili reklamlar
ve pazarlama, daha iyi miisteri destegi Web 3.0’1 6ncekilerden iistiin kilan 6zelliklerdir
(Polat ve Oz, 2021). Web 3.0’ biiyiik teknoloji sirketleri tarafindan ilgi gérmesiyle
birlikte; Metaverse ve Web 3.0 iliskilendirilmeye baslamistir. Kripto para, NFT, DeFi,
gibi kavramlarin olusmasinda rol oynayan Web 3.0, bir¢ok farkli alanda kullanilmaktadir.
Web 3, kripto para islemlerini kolaylastirmak igin en iyi bilinen kayit tutma teknolojisi
olan halka agik blokzincirlerinde galisan internetin potansiyel yeni bir yinelemesini ifade
eder (Tirk vd., 2022). Giinlimiizde kullanilan birgok Web 3.0 uygulamasi bulunmaktadir.
Bunlardan en popiiler olanlardan biri, kullanicilarin 6diing verip ddiing alabildigi, gergek
diinya varliklarini fiyatlandirabilecegi, tahminlerde bulunabilecegi, yatirim yapabilecegi
ve Kripto para olarak varliklarinin ticaretini yapabilecegi merkezi olmayan finans (DeFi)
araglarini icerir (Polat ve Oz, 2021).

4. METAVERSE GELiSMELERIi

Metaverse “bireylere bir faillik duygusu, sosyal mevcudiyet, paylasilan mekéansal
farkindalik ve derin toplumsal etkiye sahip kapsamli bir sanal ekonomiye katilma
yetenegi saglayan kalici, canli bir dijital evren” olarak tanimlanabilir (Mystakidis, 2022).
Amaci kullanicilarin ayn1 anda hem fiziksel hem sanal diinyada var olmalarini saglamak
olan metaverse, internetteki tiim icerigin sanal ve gercek diinyann es zamanl
deneyimlenebildigi, politik, kiiltiirel, sosyal ve ekonomik etkilesimlere imkan saglayan

bir evren olarak da ifade edilebilir. Hem sanal hem de gercek diinyada yapilan eylemler
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es zamanl olarak birbirini etkileyebilir. Pek ¢ok film ve romana konu olmus olan
metaverse, ilk kez, 1992 yilinda, Stephenson’mn ‘Snow Crash’ isimli kurgu romaninda
geemistir. Yakin zamanda metaverse ornekleri, Infinite Office, Facebook Horizon,
Blocks by Google ve Snapchat gibi platformlar ve Roblox, Fortnite gibi oyun platformlari
igerisinde goriilmeye baslanmistir. Son birkag yildir, Facebook, Google ve Microsoft gibi
biiyiikk oyuncular bu alana yatirnrm yapmaya baslamistir. Mevcut 6rnekler, VR ve AR
teknolojilerini  kullanan onciiler niteligindedir. Bunlar ancak ortak bir uzayda
birlestiginde gergek metaverse doniisiiminiin yasanmasi beklenmektedir. Yazilim ve
donanim teknolojilerinde gelismeler siirmekte, farkl tirtinlerin birlikte ¢alisabilmesi igin
acik medya ve programlama standartlart olusmaktadir. Gergek diinya ile metaverse
arasinda arayliz gorevi gorecek XR (eXtended Reality) donanimlar1 (dokunsallik
araytuizleri, akilli gozliikler vb.) gelismektedir.

Metaverse teknolojisinin avantajlar1 arasinda iletisimde yenilik, markalagsma igin
yeni firsatlar, sanal ekonominin gelistirmesi ve uzaktan calisma imkéani sayilabilir.
Metaverse teknolojisinin dezavantajlar1 arasinda ise gelismis dijital teknolojilerin
gerekliligi, donanim gereksinimi, gizlilik ve giivenlik sorunlar1 ve hukuki alt yapisinin

eksik olmasi yer almaktadir.

4.1.Kripto Metaverse ve Tliskili Blokzincir Teknolojileri

Metaverse platformlari, blokzincir teknolojileri i¢in 6nemli bir kullanim alani
olmaya baslamistir. Metaverse sistemleri, merkezi sistemlerin sorularini ¢6zen, seffaflik,
sansiir korumasi ve siirekli erisilebilirlik garantisi saglayabilen Blokzincir ve
merkeziyetsiz teknolojilerden faydalanarak gelismektedir (Dursun, 2021).

Blokzincir ve kripto varliklari, altyapisina ve ekonomisine entegre etmis
metaverse platformlar1, kripto metaverse olarak da adlandiriimaktadir. Ornekler olarak
Decentraland, Cryptovoxels, Alien Worlds, Axie Infinity ve The Sandbox verilebilir. Bu
entegrasyon sayesinde, kimlerin katilacagi ve ne yapacag farklilasmakta, ekonomik
degerler iizerinden etkilesim ve ticaret miimkiin hale gelmektedir. Metaverse dijital

nesneleri, token olarak modellenmekte, sahiplikleri blokzincir iizerine kaydedilmekte,
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merkeziyetsiz borsalarda el degistirebilmektedir. Blokzincir teknolojilerinin Metaverse

alanindaki katkilar1 Tablo 1°de verilmistir.

Tablo 1 - Blokzincir Teknolojilerinin Metaverse Alanindaki Katkilar
Teknoloji Metaverse I¢in Katki Ornekleri

Blokzincir platformu Merkeziyetsizlik gerceklemesi

NFT Sahiplik ispati, Erisim denetimi, Koken ispati, YOnetisim
DAO ve Akilli Yonetisim, Merkeziyetsiz etkilesimlerin giivenli olarak
sOzlesme yapilabilmesi

Y 6netisim token Y 6netisim

DeFi Borg, Kredi, Yatirnm, Merkeziyetsiz borsa (DEX)

Kriptolara Ticaret, Deger transferi

F Erisim denetimi, Kimlik dogrulama, Bilgi paylasimi (Uzay
Dijital kimlik B
ici, uzaylar arasi, gergek diinya metaverse arasinda)

Gelecekte sirketlerin insa ettikleri 6zel metaverse platformlarinin yaninda genele
ait olan, DAO tabanl merkeziyetsiz metaverse’lerin de bulunacagi tahmin edilmektedir.
Birlikte calisabilirlikleri, avatarlarin gegisi vb. konular ilging olacaktir. Blokzinciri, bu
konuda ¢ok o6nemli bir rol oynayacaktir. DAO’lar metaverse’lerde merkeziyetsiz
yOnetisimi i¢in anahtar rol oynayacaktir. Halen Axie gibi baz1 metaverse’ler DAO tabanl
yonetisim modelleri hayata gegmektedir. Axie Infinity kullanicilari tarafindan yonetilen
(yonetisim token’lar1 ve DAO teknolojisi kullanilarak) ilk oyun platformu olma yolunda
ilerlemektedir. Yonetisim token’1 sahipleri, platformun hangi yonde gelisecegi ve
fonlarin nasil dagitilacagi gibi kritik konularda oy kullanirlar.

Dijital deger transfer protokolleri ile entegre calisacak olan Kripto ekonomisi,
yeni esler arast modelleri tetikleyecek bu doniistimiin kalbinde olacaktir. Halihazirda,
Mana kripto parast ile Decentraland adli platformda sanal gayrimenkuller
alinabilmektedirler. Kripto paralarin, metaverse iginde deger transferi i¢in anahtar rol

oynayacagi degerlendirilmektedir (Kicks, 2021). Hizla gelisen kripto varliklarla birlikte,
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kara para aklama, ter6r finansmani, fidyeci yazilim o6demeleri, vergiden kaginma,
dolandiricilik, hirsizlik, silah, uyusturucu ticareti, kripto varlik manipiilasyonlart gibi
illegal faaliyetler de hayatimiza girmistir. Kripto varlik trafiginin takibi konusunda
calismalar iilke gilivenligi agisindan onem arz etmektedir. Yukaridaki tiirden illegal
aktiviteleri kamu otoritelerinin izlemesi de gittikge zorlasmaktadir. Zira bu alanda, yeni
gelisen teknolojiler de kriptovarlik sistemleri iginde, 6zellikle kotii niyetli taraflarca
siklikla kullanilmaya baslanmistir. Kripto Radar Projesinin  konusu, kripto para
hareketlerini izleyen ve regiilasyonlar agisindan analizini yapan sistemin gelistirilmesidir.
Blokzincir ve kripto paralar konusundaki mevcut ve gelecekteki regiilasyonlarin
uygulanabilmesi igin projede onerilen tiirden altyapilara ihtiyag olacaktir. Gittikge artan
hacimlerde Kripto varliklarin yatirrm ve transfer amacl kullanimina sahit olmaktayiz.
NFT ve metaverse gibi yakin zamanda ortaya ¢ikan alanlara da yonelim giderek
artmaktadir. Ayrica, akilli sozlesme ve DAO tabanli merkezi olmayan uygulamalarin
sayis1 da gittikce artmaktadir. Bu ortamlarda, su¢ kovusturmasi ve anlasmazliklarin
¢oziilmesi i¢in de bu tiirden altyapilara olan ihtiyag artacaktir. Proje kapsaminda, kripto
para blokzincirindeki yiiksek hacimli verileri, ¢evrim-dis1 ve c¢evrim-i¢i izleyen,
gorsellestiren, belirlenmis Kriterlere gore secilen hareketlerin, birbirleri ile iligkili olup
olmadigi, regiilasyon ihlali icerip icermediginin analizini yapay zeka ve biiyiik veri
analitigi yontemleri ile yapan, tanimlanmis anomalileri tespit eden, yeni davranis
desenlerini belirlemeye ¢aligsan altyap1 gelistirilmeye ¢alisilmaktadir.

NFT’lerin metaverse’de oynayacagi Onemli rollerin 6rnekleri goriilmeye
baslanmistir. Metaverse oyunlarinda kullanilmasi ile birlikte, balon olarak diisiiniilen
NFT kavraminin gercek potansiyeli de goriilmistiir. Metaverse uzayinda NFT ler, sanal
nesnelerin sahipliginin temsili, deger transferi, yonetisim siireglerine katilim ve gesitli
sanal mekanlara/etkinliklere erisim pasaportu gibi kavramlar i¢in kullanilabilecektir.
Blokzincir tabanli oyunlarda 6diil olarak NFT ler kullanilmaktadir. Bir diger kullanima,
metaverse i¢indeki nesnelere deger atanmasi ve kullanicilar arasinda gergek sahipligin el
degistirebilmesinin saglanmasidir. Dijital sanat alaninda sanatgilara, kiiresel pazarlarda
eserlerini dogrudan paraya ¢evirme imkani sunmustur. NFT ile likit hale getirilmis fikri

miilkiyet haklarinin metaverse i¢ine de girmesi dogal bir sonug olacaktir.
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Yazilimlar tarafindan kriptografik olarak dogrulanabilen SSI temelli dijital kimlik
bilesenleri, sanal ve gercek diinyadaki varliklarin kKimliklerinin, hem ait olduklart hem de
kars1 diinyada kullanilabilmesini saglayarak metaverse doniisiimiiniin oniinii acacak en
onemli bilesenlerden birisi olacaktir. Diger bir deyisle, gercek hayattaki niteliklerin
metaverse iizerinde ispati, metaverse de elde edilen kimliklerin ger¢ek diinyada ispati,
miimkiin olacaktir. Bir diger onemli fayda, metaverse iizerinde, hiikiimetlerin
regiilasyonlarina uyumlulugu da mahremiyetten 6diin vermeden gergeklestirmeye olanak

saglayabilmesi olacaktir.

5. GERCEKLIK TEKNOLOJiSi

Gergeklik teknolojisi terimi temelde sanal gergeklik ve artirilmis gergeklik olarak
ikiye ayrilabilir. Sanal gergeklik, bilgisayar kaynakli ti¢ boyutlu oyunlarda karsilasilan,
kullanicinin bu ortama girdiginde diinya ile iliskisinin tamamen yok oldugu bir ortam
olarak ifade edilmektedir. Artirllmis gergeklik ise; gercek diinya ile baglantisini devam
ettiren, gercek ve sanal nesnelerin ayni1 ortamda birlikte algilanmasini saglayan, veri ve
gorintiilerin gercek diinya goriintiilerine eklendigi bir ortam olarak ifade edilmektedir.
(Icten ve Bal, 2017)

Sekil 6 - Sanal Gergeklik ve Artirilmis Gergeklik

Sanal gergeklik ve artirilmig gergekligi birlestiren karma gerceklik, sanal ve

gercek diinyay1 bir araya getiren bir teknolojidir. Diisiintilen tasarimlari, nesneleri,

sistemleri gergek diinya ile etkilesimli olarak kullanicilarin gozlerinin 6niine serilmesini
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saglayan karma gergeklik teknolojisi, gergek ve sanal nesnelerin bir arada bulundugu ve
gercek zamanl olarak etkilesime girdigi, gercek ve sanal diinyalari bulusturarak yeni
ortamlar ve gorsellestirmeler tireten bir gergeklik tiirtidiir (Dogan, Erol, ve Mendi, 2021)

Sekil 7 - Artirilmis, Sanal ve Karma Gergeklik Teknoloji iliskileri

Gergek AG VR Sanal
Cevre Cevre
_ ki: '

5.1. Sanal Gergeklik

Sanal gergeklik, katilimcilarina gergekmis hissi veren, bilgisayarlar tarafindan
olusturulan dinamik bir ortamla karsilikli iletisim olanagi taniyan, ti¢ boyutlu bir
benzetim modelidir. Sanal Gergeklik, eglence diinyasindan, tip alanindaki karmagik
bilimsel deneylere kadar pek ¢ok alanda uygulanmistir (Bayraktar ve Kaleli, 2007). Sanal
gerceklik, gortintiileri iki boyutlu ekranlardan algilamak yerine ii¢ boyutlu gerceklikte
deneyimlemeye firsat veren bir teknolojidir. Ingilizcede Virtual Reality (VR) olarak
tamimlanan sanal gerceklik teknolojisi; kurgulanan ortam araciligiyla sanal diinyayla
kurulan etkilesimin smirlar1 genisletilebilmektedir. Sana Gergeklik, sanal diinyayr gercek
hayatta deneyimlemeyi miimkiin kilarak, kullanicinin kurgulanmis ya da simiile edilmis
ortama katilmasini saglar.

Insan zihni, dis diinyay: algilarken temel duyu organlari ile birlikte 1sik, hareket,
doku gibi unsurlarin1 da kullanmaktadir. Temel duyu organlarindan ve bu unsurlardan
bilingli ya da bilingsiz bir sekilde beyne iletilen verilerin bir araya gelmesi, gerceklik
algisinin  olugsmasimi saglamaktadir. Buradan hareketle, yapay bigimde olusturulan
iletilerle beyinde gergeklik algisi olusturmak miimkiindiir. Kullanicinin bir cihaz
yardimiyla sanal ortama dahil edilmesi sanal gerceklik algisini olusturmay: saglar. Bu
algiyr olusturan cihaz, sanal gerceklik gozliigii olarak adlandirilir. Sanal gergeklik
gozlugi, giyilebilir teknoloji olarak da tanmimlanmaktadir. Bu cihazlara genel olarak
Ingilizce’de “Head Mounted Display” kelimelerinin kisaltmas: olan HMD denmektedir.
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Tiirkge gevirisi kafaya monte edilen ekran anlamina gelen HMD cihazlar, iki boyutlu
ekrana bagli kalmayan ve sinirsiz ii¢ boyutlu goriintii elde etmeye yarayan bir donanima
sahiptir. Bu sayede, kullanicinin kafa hareketlerine gére goriintiiler sunabilirler.

Sanal gerceklik deneyimi egitim, saglik, spor gibi pek ¢ok alanda biiyiik bir
potansiyel sunmaktadir. Ucgus simiilasyonu, miize, tarihi alan gibi geziler, tip
ogrencilerine yonelik cerrahi uygulama kurgulari, konut, otel vb. ortam simiilasyonlari,
savunma sanayisine yonelik kurgular, ¢evrimigi aligveris tirtinlerine iliskin incelemeler
sanal gergeklik uygulamalarina 6rnek verilebilir.

Sanal gergeklik sistemlerinin olduk¢a pahali sistemlerdir. Sanal gergeklik
teknolojisinin yaygin kullanilmamasinin 6niindeki 6nemli bir engeldir. Sanal gergeklik
ozellikle oyun ve eglence diinyasinda daha fazla uygulama olanagi bulmustur.
Giiniimiizde gergeklerinden daha ekonomik olduklar: sanal prototipler ise giderek daha
¢ok kullanim alami bulmaktadir. Benzetim modelleriyle desteklenen sanal prototipler,
miithendislik analizlerinin daha etkim yapilmasina imkan saglayacaktir (Bayraktar ve
Kaleli, 2007).

5.2. Artirllmis Gergeklik (Augmented Reality- AR)

Ik olarak 1990 senesinde, Boeing ugaklar iizerine calisan Caudell tarafindan
kullanilan “augmented reality” yani Tirkgeye cevirisiyle “artirilmis gergeklik”
teknolojisi gelecegin teknolojilerindendir ve pek ¢ok alanda kullanilmaktadir. Bilgisayar
destegiyle olusturulan artirilmis gerceklik, gergek diinyadaki unsurlarin GPS verileri, ses
ve goriintiilerle zenginlestirilmesiyle olusturulan yeni bir algi ortaminin bir gériiniimii
olarak ifade edilebilir. Artirillmis gergeklikle insan duyusuna hitap edecek ve hislerini
hareket gegirecek girdiler bilgisayar tarafindan modifiye edilip zenginlestirilerek ortaya
¢ikan yeni gerceklik kullanicinin algisina sunulur. Cevredeki 6geler ile etkilesim iginde
olan zenginlestirme islemi ger¢ek zamanli olarak yapilmaktadir.

Verilerin  ve  gorlntillerin  gercek  diinya  goriintiilerine  eklenmesiyle
zenginlestirilmis bir ortam olusturan AR ilk kullanima baslandigi yillarda dijital araglarin

yetersiz 6zellikleri nedeniyle ¢ok fazla uygulama ve gelisim alani bulamamistir. Ancak,
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giniimiizde yazilim ve donanim alanindaki gelismelerle birlikte uygulama alam
genisleyerek sanayi, egitim, trafik, saglik, spor, eglence ve askeri alanlarda yaygin olarak

kullanilmaya baslanmistir (Igten ve Bal, 2017).

5.3. Karma Gergeklik (Mixed Reality MR)

Karma gergeklik 6zellikle egitim ve saglik alaninda aktif olarak kullanilmaktadir.
Ozellikle saglik alanindaki uygulamalariyla popiiler hale gelen karma gergeklik askeri,
otomotiv, pazarlama vb. gibi birgok alanda kullamima uygun bir teknolojidir. Karma
gercekligin arttirillmis ve sanal gergekligi bir arayan getirmesi ve bu teknolojilerin
nesnelerin internetinin sundugu imkanlarla kesismesi dijital doniisiim alaninda yenilikleri
beraberinde getirmistir. Bu karsilikli doniistim blokzincir, yapay zeka ve dijital ikizler
gibi bir¢cok teknolojinin de yeni alanlarda kullanilmasina neden olmaktadir. Dijital
nesnelerin sanal nesnelerle daha gelismis bir sekilde bir arada bulunmasi kullanicilara

farkli deneyimler sunacaktir (Dogan, Erol, ve Mendi, 2021).

6. CBS VE BLOK ZINCIiR TEKNOLOJILERININ BIRLIKTE KULLANIMI
KONUSUNDAKI GELIiSMELER

CBS uygulamalarinda blokzincir platformlarinin kullanim amaglari arasinda, veri
organizasyonu, verilere olan giivenin artirilmasi ve mekansal indeksleme sayilabilir. CBS
ile blokzincir teknolojilerinin birlikte kullanildigi uygulama alanlar1 arasina ise akilli
sehirler, dogal kaynaklarin yonetimi, mekansal planlama ve arazi kullanim kontroli,
emlak kaydi ve islemleri, lojistik izleme, dogal afet izleme ve miidahale, su rezervlerini
koruma, gida, ilag ve kritik malzemelerin yonetimi ve goézetimi ve izlenmesi 6rnek
verilebilir.

Ote yandan, son yillarda jeo-uzamsal verilerinin de artisiyla CBS agisindan one
c¢ikan teknolojilerden biri bulut bilisim ve biiyiik veri ile birlikte blokzincir teknolojileri
ve ozellikle jeo-blokzincir teknolojileri olarak belirtilmektedir Sekil 7°de dagitik CBS
teknolojilerin gelisimi verilmektedir (Song, 2020).
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Sekil 8 - Dagitik CBS Teknolojilerin Gelisimi (Deloitte, 2022)

GIS Distribution
S Edge GIS

l’imﬁ (2013) Technology Distributed
__ Stage ) GIS
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Service Cluster : Cloud Native
(2004) Smart Cluster
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(2017) Processing
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Geospatial big data Distributed Geospatial
Storage Data Management Geo-Blockchain
(20 1 7) Technology

Dagitik CBS teknolojilerinin avantajlar1 arasinda smir/u¢ (edge) CBS
teknolojileri (yiiksek performans ve diisiik gecikme), bulut yerlisi (cloud native) CBS
teknolojileri (yiiksek eszamanlilik, yiiksek kullanilabilirlik ve yiiksek esneklik), dagitik
depolama yonetimi (genis kapasite, yiiksek performans) ve yiiksek performanslh dagitik
analitik isleme 6zellikleri yer almaktadir. Blokzincir teknolojilerinin entegrasyonu ile de
verinin giivenligi (veri kaybinin 6nlenmesi), izlenebilirligi (tiim siirecin agik olmasi) ve
verinin degistirilmesine yonelik girisimlerin engellenmesi ile giivenilirliginin artirimi s6z
konusu olmaktadir. Yiiksek giivenilirlige sahip dagitik jeo-uzamsal verilerin islenmesi
jeo-blokzincir teknolojileri olarak ifade edilmektedir. Heniiz kisitli olsa da uygulamalari
arasinda c¢esitli arazi yonetimi ve haritalamalar (sehir ve bolge planlama ve kullanim
kontrolleri, emlak tescil ve devirleri, dogal kaynaklarin varlik ve deger yonetimi, gida,
ilag izleme sistemleri ve lojistik) ile jeo-blokzincir akilli sézlesmeleri 6ne ¢ikan
basliklardandir (Bennett, Pickering, ve Sargent, 2019).

Avrupa’da jeo-blokzincir dahil blokzincir teknolojilerinde kiiresel lider olmak
amaciyla farkli atilimlar gergeklestirilmektedir. Oncelikle, dagitik defter teknolojileri ve
blokzincir arastirmalar1 AB Dijital Tek Pazar Giindemi’ne (EU Digital Single Market
Agenda) biitiinlesmis edilmistir ve desteklenmektedir. Ote yandan, Avrupa Uzay Ajansi
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tarafindan gezegen kesfi igin yeni blokzincir uygulamalari ¢agrisi agilmistir. AB’de yakin
zamanda, Avrupa Uzay Ajanst’nin bilimsel verilerin farkli kurumlar arasinda eszamanli
kullanilabilirligini artiran blokzincir arastirma projelerini fonlamistir (ESA, 2019).
Cin’de ise blokzincir tabanli ve uydularin ortak veri paylasimi ve iletisimi kullanarak
eszamanli ¢alismasini saglayan bir protokol gelistirilmistir. Bu protokol ile veri
gondermek icin ortak TCF formati kullanilarak uydularin iletisim kurmasi, kaynaklar
paylasmasi ve diger uydularin islevlerini tekrarlamayan iletisim iglevlerini uygulamasini

saglamak amaglanmistir (Wang vd., 2019).

6.1. Sehircilikte GIS ve Blokzincir Teknolojisi Birlikte Kullanimi

Blokzincir teknolojisi, kasaba, schir ve metropollerde “urban development and
planning” i¢in anahtar rol oynamaya adaydir. Diinya genelinde cesitli sehirler, yakin
gegmiste, bu konuda blokzincir tabanli projeler baslatmistir. Bu teknoloji, akilli sehirlerin
hayata gegirilmesi i¢in 0lmazsa olmaz olarak degerlendirilmektedir (Xie, 2019).

Sehirlerde 6rnegin arsa ve miilk yonetimi (6rnegin parsellerin kullanim hakki,
bitki ortiisii, mevsimsel degisimleri vb. bilgilerin giivenli paylasimi), bisiklet kullanimini
Ozendirme, ortam kirliligini izleme ve dagitik tasima yonetimi gibi pek ¢ok sehir
gelistirme konusunda ¢alismalar bulunmaktadir (Bennett, Pickering, ve Sargent, 2019).

Blokzincir teknolojisinin arazi yonetiminde uygulanabilirligini analiz etmek i¢in
Brezilya, Japonya, BAE, Giircistan, Hindistan, Kenya, Gana, Ukrayna, Isvec ve Honduras
cesitli pilot projeler baslatmistir.  Arazi yonetiminde iki amagla blokzincir
kullanilmaktadir, tasinmazlar tizerinde islemleri ylriitmek ve tasinmazlara ait bilgileri
depolamak (Crypto-Cadastre). Brezilya, BAE, Honduras, Japonya, Giircistan tasinmaz
bilgilerini saklamak i¢in merkezi bir veritaban1 yerine blokzinciri kayit defteri
kullanimina ge¢mistir. BAE ve Isveg ise tasinmaz iizerinde var olan islemlere ait siiregleri
kaydetmek igin blokzincir kullanmaktadir. Ornegin, Isve¢ Harita ve Kadastro Otoritesi
Lantmateriet, tasinmazlar iizerindeki islemleri, ilgili paydaslari (emlak ajansi, satici, alici,
banka ve Lantmateriet) senkronize ederek blokzincir tabanli olarak yiiriitebilmek igin

uygulama gelistirmektedir. Miilke ait biitiin bilgiler (sahibi, kadastro bilgileri vb.)
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dijitallestirilerek blokzincir tizerinde tutulur. Akilli s6zlesmeler, dijitallestirilen bu uzayin
regiilasyonlara gore islemesini saglar. Satis sozlesmelerinin 6zet (hash) degeri de
blokzincir tizerinde depolanir.

Jeo blokzincir ile hastaliklarin yayilimi izlenebilir, atik sularin yonetimi mekéansal
bilgilerle de eslestirilerek seffaf bir sekilde yapilabilir. Bu konularin yaninda katilime1
sehir planlama (Huxley ve Inch, 2020) amactyla yeni teknolojilerin kullanilmasini igeren
caligmalar da bulunmaktadir; Public Participatory GIS (PPGIS) (Farnaghivd vd., 2020).
Bu amagla, IAP2 (2018) gibi elektronik platformlar gelistirilmektedir. Bu platformlarda
blokzincir teknolojisinin kullanimi, seffaflik ve hesap verebilirligi artirarak insanlarin
karar siireclerine dogrudan ve daha katilimci olmasini, ihtiyaglarini belirtmesini, geri
beslemelerde bulunmasini, Kitle fonlamalarin1 ve tokenizasyon gibi cesitli yontemlerin
ontinti agmaktadir. Otoriteler, politikacilar ve 6zel sektor paydaslar arasindaki giivenin

artmasini saglar.

6.2. Metaverse ve GIS kullanimlari

Metaverse ortaminda arsa alimi son zamanlarda oldukga dikkat ¢eken bir gelisme
halini almigtir. Sandbox ve Decentraland basta olmak tizere Genesis World, TCG World,
Substrata, Matrix World, NFT Worlds isimli sanal diinyalarda arsa alim satimi
yapilmaktadir. Genel olarak metaverse’de alim satim iglemlerinin yapilabilmesi igin
dijital ctizdan sahibi olunmas1 gerekmektedir. Her platform kendi Kripto parasini
kullanmaktadir (Decentraland igin MANA, Sandbox i¢in SAND coin vb.). Metaverse’de
gelistirilmis her varlik bir NFT’dir. Bu sebeple alim satim iglemleri igin segilen metaverse
platformunun magazasina erismek gerekmektedir (Zhang vd., 2015). Ciizdaniniz
kullanilarak alim islemi gergeklesir ve sahip olunan NFT dijital ciizdaniniza tanimlanur.

Metaverse ortaminda alim satimi yapilan arsalarin gergek hayatta baglayict bir
hukuki diizenlemesi bulunmamaktadir. Ancak tapu ve kadastro islemlerinde bu
teknolojinin kullanilmasinin faydali olabilecegi diisiiniilmektedir (Bibri ve Allam, 2022).
Metaverse platformlarinda GIS yazilimlarinin kullanilmasi ve standartlarin belirlenmesi

tizerine diinyada ¢aligmalar yiiriitiilmektedir. Cinli SuperMap firmas1 ve Amerikan Open
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Geospatial Consortium organizasyonu metaverse ve GIS yazilimlarinin birlikte kullanimi

lizerine ¢alismalar yapan oncii kuruluslardandir.

6.3. Diger CBS iliskili Uygulamalar

Yer gozlemi ve uzamsal (spatial) teknolojiler i¢in blokzincir kullanimi da gittikge
artan sayida arastirmanin konusu olmaktadir. Avrupa Uzay Ajansi yeni fikirler ve
uygulamalar i¢in ¢agrilar yayimlamis, AB bu amacli verilerin paylasimi ve es zamanli
kullanim1 igin ¢esitli projeleri fonlamistir (ESA, 2019). Cin, uydularin es zamanli ve
birbirlerini tekrara diismeden calisabilmesini saglayan blokzincir tabanli ortak veri
paylasim ve haberlesme protokolleri gelistirmektedir (Ma vd., 2019).

llag sektorii hastalar ve ilag saglayicilarin blokzincir tabanli giivenli veri
paylasimini hayata gegirmek {izere ¢alismaktadir. Bu uygulamalarda, zaman ve koordinat
bilgileri blokzincirde kaydedilmektedir. Yapay zeka kullanilarak, hareket gegmisinden ve
giinlik aktivitelerden miidahale ihtiyaglarini tespit etme, hasta ve hizmet sunanlarin
degerlendirilmesinde kullanilacak tahminler yapmak miimkiin olabilmektedir (Kamel,
Wilson, ve Clauson, 2018).

OpenLitterMap, katilimcilarin plastik atiklarin  koordinatlarint  paylasarak
Littercoin kazandig1 blokzincir ve CBS uygulamalarina ilging bir érnektir. Blokzincirde
tutulan konum bilgilerine dayali uygulamalar da yayginlagsmaktadir. Bu tiirden bir
caligmada Ethereum blokzinciri tizerine cografi verinin entegre edilmesi i¢in Future of
Proof of Location (FOAM) protokolii 6nerilmistir. FOAM, Ethereum tizerinde, cografi
veriye dayali agik bir protokoldiir. Protokoliiniin temel amaci akilli s6zlesmeler igin
konum katmani olusturarak dogrulanabilir fiziksel adreslere bagli uygulamalarin (6rnegin
toplu tasimada 6deme, izleme, cografi veri ticareti, paylagimi vb.) gelistirilmesine olanak
saglamaktir. Her konuma blokzincir koordinati atanir. Bu koordinatlara iliskin gesitli

degerler, sistemde tanimli token’lar ile el degistirir.

7. SOSYAL, BESERI BILIMLER ve ETIK KONUSUNDA GELiSMELER
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Blokzincir ¢alismalar1 diinyaya Bitcoin ile birlikte yayildi. Satoshi Nakamoto
isimli bir kisi ya da grup tarafindan yayimlanan Bitcoin makalesi ile blokzincir
diinyasinin popiilerligi bir anda artti. Bitcoin ¢ok kisa siirede teknoloji forumlarinin ve
finansa piyasalarin literatiiriine girdi (Nakamoto, 2008). Fakat, Bitcoin’in ortaya ¢ikmasi
ve popiilerliginin artmasi ile Blockchain diinyas1 "Bitcoin"den ibaret zannedilmeye
baslandi. Bu yanilgiyr diizeltmek igin literatiirde kullanilan bir analojiyi hatirlamak
gerekir. Eger Blokzincir teknolojisini bir gezegene benzetirsek, kriptoparalar bu
gezegendeki kiiciik bir kitayr temsil edebilir, Bitcoin ise bu kitadaki sadece bir iilkeyi
temsil edebilir. Bu bakis acgisiyla kripto paralardan ziyade teknolojinin kendisine
odaklanmak gerekmektedir (Dierksmeier ve Seele, 2020, s. 348).

Blokzincir, sosyal doniistimii tetiklemenin yani sira, sundugu teknik imkanlarla
sosyal ¢alismalarda da biyiik bir doniisimii vadetmektedir. Blokzincir kullanimi ile
birlikte sosyal ¢alismalarda verimlilik, kaynak verimliligi ve giivenirlik ciddi oranda
artmaktadir. Blokzincirin kullanildig: sosyal projelerde kaynak israfinin disiiriilmesiyle,
proje kaynaklarimin en st diizeyde verimliligi saglanmaktadir. Ayrica sosyal
caligmalarda yasanabilecek yolsuzluk, adaletsizlik, yanlis yonlendirme gibi
olumsuzluklar en aza indirgenebilmektedir. Giiniimiizde blokzincirin sundugu imkanlar
biiyiik bir ilgiyle takip ederek kesfeden ve en hizli sekilde hayata gegiren kurumlarin
basinda UNICEF gelmektedir. UNICEF, blokzincirin sosyal c¢alismalarda nasil
kullanilabilecegi hususunda yogun arastirmalar siirdiirmekte ve halihazirda birgok
projesinde blokzinciri kullanmaktadir. Blokzincirin sosyal ¢alismalarda ne gibi faydalar
sagladig1 {lizerine kapsamli ¢alismalar ve deneyimler paylasan UNICEF’in bu
calismalarina “https://www.unicef.org/innovation/blockchain” adresinden
ulasilabilmektedir. Sosyal ¢alismalarda blokzincir ile saglanan verimlilik ve imkanlar,
ozel ve kamusal faaliyetlerde blokzincir sayesinde saglanabilecek verimlilik ve imkanlar
hakkinda fikir vermektedir. Ozellikle kaynak israfinin engellenmesi ve yolsuzlugun
Oniline gegilmesi, en yasamsal hususlar olarak karsimiza c¢ikmaktadir. Blokzincir
sayesinde saglanan etkin, es zamanli ve seffaf isleyis, sosyal, 6zel ve kamusal

faaliyetlerde bugiine degin saglanamamis verimliligi saglamay1 vadetmektedir.
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Blokzincir ve buna bagli konseptlerin yarattigi dijital toplum, basli basina bir
sosyal devrim niteligindedir. Dijital toplum ile birlikte ortaya ¢ikan sosyolojik, psikolojik,
ekonomik, politik, hukuki ve tarihsel olgularin tespiti, bu olgular baglaminda gelecege
dair 6ngoriiler ve bu olgularin sistemlestirilmesi artik ok 6nemli bir ihtiyactir. Akademik
diizeyde sosyal bilimler alaninda bu olgularla ilgili detayli ve kapsamli ¢alismalar
yapilmas1  gerekmektedir. Ulkemiz akademisinin  bu c¢alismalar  konusunda
yonlendirilmesi, tesvik edilmesi ise bir devlet politikasi olarak tercih edilmelidir. Bir
diger yandan dijital toplumla birlikte ortaya ¢ikan olgularin hukuki zemine
kavusturulmasi igin siirekli, giincel ve uzman kadrolarca yiiriitiilen hukuki galismalara
ihtiyag duyulmaktadir. Dénem donem yapilacak aralikli ¢aligsmalar yetersiz kalacaktir.
Cok hizli gelisen ve doniisen bu alanlarda hukukun egemenligini tesis etmek igin, bu
alanlarda ¢alismak {izere olusturulmus kalic1 ekiplere, ihdas edilmis kurumlara gerek
oldugu aciktir. Dijital toplumun gerek bilimsel ¢er¢evede arastirilmasi gerek bu alanda
gegerli olan ve olacak etik kurallarin tespit edilmesi gerekse bu alanin hukuki denetime
tabi tutulmasi ig¢in akademinin ve hukuk kurumlarinin esgiidiim igerisinde g¢aligmasi
saglanmalidir. Ciinkii bu teknoloji, bireyler ve toplumlar i¢in sunmus oldugu birgok
firsatin yani1 sira bazi tehditleri de beraberinde getirmektedir. CSR (Corporate Social
Responsibility-Kurumsal Sosyal Sorumluluk) kapsamindaki bazi tehditler buna 6rnektir.
S6z gelimi, AUGUR isimli ve Ethereum tabaninda gelistirilen uygulama, kullanicilarina
gizli bir sekilde bahis oynama sansi1 vermektedir. Bu uygulama ayni1 zamanda yeni bir
"suikast piyasasi" olusumu olarak elestirilmektedir. Kullanicilar herhangi bir sahsin 6liim
tarihi tzerine biyiik bahisler oynamaktadir. Bu a¢idan bakildiginda blokzincir
teknolojisinin ne kadar tehlikeli amaclar dogrultusunda kullanilabilecegi goriilmektedir
(Orcutt, 2018). Donald Trump, Jeff Bezos ve Waren Buffet gibi tinlii isimlerin 6liim
tarihleri tizerine bahisler bu agda yaygin olarak yer almaktadir (Cuthbertson, 2018).
AUGUR ve benzeri aglar iizerinden illegal konularin fonlanabiliyor olmasi etik boyutta
ve ozellikle sosyal sorumluluk agisindan tartismalar1 beraberinde getirmektedir. Yeni
teknolojilerde umumiyetle gorildiigii iizere, blokzincir ve onun bir uygulamasi olan
kripto paralarda da kotiiye kullanim durumlari goriilmiistiir. Ozellikle narkotik trafik

basta olmak iizere birgok illegal 6rgiit para transferlerini bu sekilde yiiriitmektedir (Isler
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vd., 2019, s.82) Basit bir ponzi semasina benzeterek tiim teknolojiye bu noktada karsi
cikmak dogru bir yaklasim olmayacaktir. Felsefi olarak merkeziyetsizlik iizerine
kurgulanan bu ag yapisi igerisinde uzlagma saglanmasi halinde agin tamami tek bir hedefe
dogru hareket edebilmektedir.

Kurumsal Sosyal Sorumluluk anlaminda bir diger Onemli problem
“Cryptojacking” olarak adlandirilan ve madencilik yapmak {izere kisi ve kurumlarin
bilgisayar ve teknik donanimlarinin istemsiz bir sekilde kullanilmas1 durumu karsimiza
cikmaktadir. Bilindigi tizere Kripto para birimlerinde madencilik, is kanitinin (PoW-Proof
of Work) gergeklesebilmesi i¢in 6nemli bir uzlasi yontemidir. Fakat zaman zaman
madencilik yapmanin maliyeti kazancindan daha fazla olabilmektedir. Internet tarayicisi
tizerinden madencilik yapilmasi ise konsept kaniti (PoC-Proof of Concept) kavrami ile
2013 yilinda MIT (Massachusetts Institute of Technology-Massachusetts Teknoloji
Enstitlisit) Ogrencileri tarafindan ortaya atilmis ve yaygin olarak kullanilmaya
baglanmistir. Tarayici {izerinden madencilik yapilmas: CoinHave, JSE Coin ve
CyrptoLoot isimli siteler iizerinden yapilmaktadir. Tarayici tizerinden madencilik
yapilmaya baslanmasi ve ilgili kodlarin farkli bilgisayarlara siber saldirilar ile
gonderilebilmesi ile birgok magdur ortaya ¢ikmistir (Carlin, Jonah, Philips, ve Sakir,
2020). Ornegin, 2018 yilinda Avrupa 6nemli bir su aritma tesisinde onemli bir
cryptojacking vakasina rastlanilmis ve Radiflow isimli bir siber giivenlik sirketi bu
konuda rapor yayimlamigtir. Su aritma tesisine yapilan bu saldiri endiistriyel bir igletmeye
yapilan ilk biiyiik saldir1 olarak kayitlara gegmis ve saldirt sirasinda MONERO
madenciligi kullanilmigtir (Newman, 2018). BBC'nin yine 2018 yilinda yayinladig: bir
habere gore Rusya'nin Sorov bolgesinde Federal Niikleer Merkezde bulunan bir siiper
bilgisayara Bitcoin madenciligi yapmak tizere bir saldir1 gergeklestirilmistir. 2018
yilindan bu yana kurumsal biiyilk organizasyonlara bu tarz saldirilar
gerceklestirilmektedir ve siber giivenlik ekipleri bu tarz saldirilarin 6niine gegmek iizere
calismalar yapmaktadirlar.

Blokzincir iizerinde yasanabilecek bazi riskler Mattzutt vd. (2018) tarafindan

yapilan bir aragtirmada su sekilde 6zetlenmistir.
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1. Telif Hakk: ihlalleri: Ozellikle Almanya ve Fransa’da yogun bir sekilde telif hakk1
ihlalleri konusunda yasal ¢alismalar yapilmaktadir.

2. Koti Amagh Yazilimlar: Blokzincir aglari iizerinden kotli amaglh yazilimlar diger
kullanicilarin bilgisayarlarina génderilebilmektedir.

3. Kisisel Gizlilik ihlalleri: Kisiler hassas kisisel verileri ifsa ederek kendi
mahremiyetlerine ve baskalarinin mahremiyetine zarar verebilirler. Blokzincirde
hassas verileri ifsa etme tehdidi ile magdurlara santaj yapilmakta, baskalarinin
mahremiyeti kasitli olarak ihlal edilmektedir.

4. Politik Hassas Igerik: Hiikiimetlere ait devlet sirlarinin, gizli bilgilerin veya
propaganda gibi ulusal giivenlige baska sekilde zarar verebilecek bilgilerin
sizdirilmasi s6z konusu olabilmektedir.

5. Yasadis1 ve Yasaklanmis Icerik: Evrensel olarak etik ihlalleri barindiran bazi
iceriklerin (cinsellik, uyusturucu tanitimi vb.) paylasilmasi ve ag tlizerinden

yayginlagtirilmasi durumlari sik¢a goriilmektedir.

Diger yandan, sakincali durumdaki ¢ok cesitli igerik kullanicilar tarafindan ele
gecirildiginde dogrudan zarara neden olabilir. Sosyal medya platformlari, dosya paylasim
aglar1 veya c¢evrimi¢i depolama sistemleri gibi sistemlerin aksine, bu tiir igerikler
blokzincirlerde isimsiz ve geri alinamaz sekilde saklanabilir. Tim blokzinciri verileri
kullanicilar tarafindan indirilip kalici olarak depolandigindan, bagkalari tarafindan
blokzincire eklenen herhangi bir sakincali igerikten onlar sorumludur. Sonug olarak, yasa
dis1 icerik barindiran blokzincir tabanli sistemlere katilmak da yasa disi olacaktir.
(Matzutt vd., 2018)

Blokzincir, igerdigi yeni teknolojik konseptin dayandig: felsefesi ve tarihsel siireci
nedeniyle 6nemli bir toplumsal fenomene doniismektedir. Blokzincir ve alt bilesenlerini
sadece bir teknolojik sigrayis olarak degerlendirmek yetersiz bir yaklasim olacaktir.
Blokzincirin tetikledigi toplumsal doniisiimiin heniiz baslangicinda bu doniisiimiin
farkinda olmak ve buna uygun bir strateji belirlemek yonetimler ig¢in 6nemli hale
gelmektedir. Zira gerek sosyal politikalarin belirlenmesinde gerek kamu giivenligi igin

olas1 risklerin tespitinde gerekse diinyada teknolojik ilerleyisin onciisii olmak igin,
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blokzincirin tetikledigi toplumsal doniisim ve sundugu sosyal imkanlar dogru
degerlendirilmelidir.

Blokzincirin temeli merkeziyetsizliktir. Merkeziyetsizlik aslinda yeni bir olgu
degildir. Insanlik tarihinin ilk asamalarinda merkeziyetsizlik, sosyal, ekonomik ve siyasi
yasamin temelini teskil ediyordu. Ulkemiz sinirlart i¢inde yer alan ve yaklasik 8 bin yillik
kent kalintilarinda da goriildiigii iizere, yerlesik hayata gegisin ilk asamalarinda toplumsal
hayat merkezi degil merkeziyetsiz bir sekilde diizenlenmistir. Devaminda, merkeziyetsiz
siyasi sistemler ortaya ¢ikmustir. Bunun en tipik 6rnegi ise Fenike kolonileridir.
Birbirinden cografi olarak oldukg¢a uzak yerlere konumlanmis olan bu koloniler arasinda
siyasi, ticari ve askeri birlik gérece merkeziyetsiz bir yonetim anlayisi ile saglanmstir.
Yine Antik Yunan kolonileri arasinda da benzer bir merkeziyetsiz yonetisim anlayist
oldugu goriilmektedir.

Merkeziyetsizlik tarihsel siirecin devaminda yerini merkezi yapilara birakmustir.
1789 yilinda gerceklesen Fransiz Ihtilali ile birlikte tam merkezi devlet sistemi ortaya
¢ikmis, Fransa’da bugiin iilkemizin de anayasal sisteminin temelini olusturan {initer
devlet yapisi hayata ge¢mistir. Hicbir yerel otoritenin varligmin kabul edilmedigi, tiim
yetki ve sorumlulugun tek merkezde toplandigi bu yonetisim yapisi ile merkeziyetcilik,
siyaset bilimi literatiirine gegmistir. 1820 yilinda “Merkeziyetsizlik”, bir kavram olarak
ortaya atilmistir. Merkeziyetsizligin bir kavram olarak siyaset bilimine kazandirilmasi ise
1863 yilinda Maurice Block isimli bir Fransiz biirokrat tarafindan kaleme alinan
“Decentralisation” baslikli makale ile ger¢eklesmistir. Bu makale merkeziyetsizligin bir
yonetisim sistemi olarak irdelendigi bilinen ilk yazili eserdir.

19.yy. iginde merkeziyetsizlik bir fikir olarak birgok farkli diisiiniir ve siyaset
bilimci tarafindan ele alinmistir. Ideolojiler cag1 olarak adlandirilan bu zaman diliminde,
Kita Avrupasi’nda 6nde gelen ideolojiler tarafindan merkeziyetsizlik bir arag olarak
goriilmiis, her ideoloji kendi kistaslar1 ¢ergevesinde merkeziyetsizligi ele almistir. Bunlar
arasinda Alexis de Tocqueville, Pierre-Joseph Proudhon, Peter Kropotkin gibi isimler
mevcuttur. 1957 yilinda, Leopold Kohr tarafindan “Politik merkeziyetsizlik” tanimlanmis
ve siyaset bilimine bir terim olarak kazandirilmistir. 1973 yilinda ise Ernest Friedrich

Schumaher tarafindan “ekonomik merkeziyetsizlik” tanimlanmistir. Modern bilim

74




CALISMA HEYETi RAPORU VE EKLERI

KONU Blokzincir ve Metaverse Teknolojisi

acisindan merkeziyetsizligin terimlestirilmesi bu iki adimla miimkiin olmustur. 20.yy.’in
sonlarinda ise diinyanin &nde gelen iiniversitelerinden Cornell Universitesi tarafindan
merkeziyetsiz yonetisim sistemi bir pilot uygulama ile incelenmeye baslamistir. Bu
akademik ¢alisma halen siirmektedir. S6z konusu akademik ¢alisma, blokzincirin ortaya
cikisi ile birlikte daha derinlestirilmis ve blokzincirin teknolojik alt yapisini olusturdugu
bir sosyal ve politik sistem deneyine doniistiiriilmiistiir. 1999 yilinda Birlesmis Milletler
tarafindan hazirlanan Kiiresel Siirdirilebilir Gelisim Raporu’nda merkeziyetsiz
yonetisim yontemleri, gelismemis ya da gelismekte olan iilkelerin kaynaklarinin
yolsuzluk, verimsizlik gibi nedenlerle yetersiz hale gelmemesi i¢in, alternatif yontem
olarak onerilmistir. Birlesmis Milletler, merkeziyetsiz yonetisim sistemleri konusunda
yapilan ¢alismalar1 desteklemekte, tilkeleri bu yontemleri denemek konusunda
cesaretlendirmektedir.

Cyberpunk (Siberpunk), 1980°1i yillarin bagindan itibaren diinyay: etkisi altina bir
alt kiiltiirdiir. Soguk Savas’in yarattigi boliinmiisliik ve niikleer yok olus korkusu, yine bu
bolinmeden kaynaklanan politik baskilarin toplumlarda yarattign karamsarlik, ayni
zamanda diinya ¢apinda yasanan hizli teknolojik ilerleme ve yiiksek teknolojinin artik bir
kiiltiirel olgu haline gelmesi, bilim-kurgu tiiriiniin fiitiirizm ile birleserek sinema, edebiyat
gibi sanat dallarimi etkisi altina almasi gibi nedenlerden otiirii 6zellikle donemin geng
kusag icinde siberpunk kiiltirii ortaya ¢ikmistir. Bu kiiltiiriin temel unsurlari; karamsar
ve teknoloji yogun bir gelecek tasavvuru, otoriter yonetim tiplerinin egemen oldugu ve
bu egemenlige karsi bireysel/toplumsal baskaldiri, bireyin oncelenmesi, teknolojinin
verdigi imkanlar sayesinde toplumsal ve politik normlardan kopus olarak &zetlenebilir.
Bu alt kiiltiirtin popiilasyonunun biiyiik ¢cogunlugunu teknoloji iireticisi ve tliketicisi geng
kusagin olusturmasindan 6tiird, siberpunk kiiltiirii agirlikli olarak elektronik ortamlarda
viicut bulmustur. internetin ortaya cikis1 ve yayilmas: ile birlikte siberpunk kiiltiirii ok
hizli bir bigimde kiiresel dlgekte yayilmis, internet ortaminda kendi topluluklarini ve
yasam tarzini yaratmistir. Forumlar, sohbet gruplari, oyun gruplari, dosya paylasim
gruplar1 gibi gruplar zamanla hizla “klanlasmis”, internetin sundugu yogun ve anonim
iletisim imkanlar ¢ergevesinde sinirlari asan biiylik “dijital klanlar” olusmustur. Ayrica,

kiiresel sisteme bir baskaldir1 olarak da nitelendirilen ve Napster, Bearshare, Limewire,
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uTorrent, The Pirate Bay gibi kiiresel dosya paylasim sistemleri ve platformlar1 ortaya
cikmistir. Torrent olarak adlandirilan dosya paylasim sistemi, merkeziyetsiz bir dosya
paylasim sistemi olarak kullanima sunulmustur ve giiniimiizde hala etkin olarak
kullanilmaktadir. Torrent sistemi, P2P (peer to peer - eslerarasi) paylasima olanak
sagladig1 i¢in blokzincir sistemine ilham kaynagi olmustur.

Dijital toplum, gercek diinyada bireyi sinirlayan engeller, imkansizliklar ya da
unsurlardan yoksun bir dijital diinyanin sonucudur. Blokzincirin ortaya ¢ikisi ile birlikte
arttk  dijital  toplumun  kullandigit sosyal medyanin ve diger araglarin
merkeziyetsizlestirilebilmesi s6z konusudur. Merkezi olan sosyal medyanin sansiir,
kullanict denetimi, igerik denetimi vb. konularda elinde tuttugu giicii ve yetkiyi ortadan
kaldiran merkeziyetsiz sosyal medya uygulamalar1 giindemdedir. Ayrica bireyin
ekonomik olarak kiiresel olgekte daha etkin olmasini saglayan kripto varliklar ile
bankacilik ve finans sisteminin smirlayici kurallari esnetilmekte ya da ortadan
kaldirilmaktadir. Bireyin sosyal ve hukuki kurallardan olabildigince soyutlanmasini
saglamay1 vadeden sanal evren uygulamalari, yine bu dijital toplumun igerdigi bir baska
unsurdur.

Giintimiizde dijital toplumun en Onemli yap1 tas1 merkeziyetsiz otonom
organizasyonlardir (DAO-Decentralized Autonomous Organization). Ikinci boliimde
anlatildigi gibi bu organizasyonlar, merkeziyetsizlik prensibi cercevesinde bir araya
gelen, genellikle anonim ve diinyanin farkli noktalarindaki kisilerden olusmaktadir.
Blokzincir altyapist lizerinde kurulan DAO’lar, kurulus ve yonetim sistematigini
diizenleyen akilli s6zlesmeler ile idare edilmektedir. Akilli sozlesmelere tanimlanmis
olan yonetisim ilkeleri, DAO’larin oylama, onaylama, proje yiiritme, mali sistemi
yuriitme gibi konularda oydasma prensiplerini de igermektedir. Genelde Discord,
Telegram vb. iletisim uygulamalar1 {izerinden goriismelerin ve bildirimlerin
gerceklestirildigi, oylamalar i¢in ise farkli uygulamalarin kullanildig1 goriilmektedir. Bu
oylamalar sonucunda nasil bir oy orani1 ve sistemi ile karar alinacagi, DAO’nun akill
sozlesmelerinde yer almaktadir. Topluluk, yine oylamalar yoluyla akilli s6zlesmelerini
de degistirebilmektedir. DAO’larin  bu oylamalarinda ve mali kaynaklarinin

yaratilmasinda kullanilmak tizere kripto varlik ihrag etmeleri de sik sik rastlanan bir
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durumdur. DAOQO’lar, varoluslar1 ve yonetisim sistemleri geregince yeni ¢agin dijital
toplumunun yarattig1 yeni bir yonetisim sistemi olarak karsimiza ¢ikmaktadir. Bu yeni
yonetisim sistemi, var olan konvansiyonel yonetisim sistemlerine gére daha demokratik,
cogulcu ve hiyerarsiden uzak olarak nitelendirilmektedir. Fakat yine de DAO’lar
hakkinda bazi 6nemli soru isaretleri mevcuttur. Ozellikle DAO’larm hukuki temsil
kabiliyetinin olmamasi, hukuki denetim ve yaptirimlarin uygulanmasinin zor olmasi,
DAO’larm sinirlart agan ve anonimlige dayanan iiyelik yapisi, DAO’larin mali denetimin
zor olmasi, DAQ’larda yiiriitiilen baz1 karar alma siireglerinin ve alinan kararlarin hukuka
uygunlugunun tartigmali olmasi gibi hususlar ¢ok tartismalidir. Bir diger yandan bazi
DAO’lardaki oylama yontemlerinin esitsizlige dayanan anti-demokratik yontemler
icermesi de yine bir sorun olarak karsimiza ¢ikmaktadir. Her ne kadar 6nemli soru
isaretleri olsa da, DAO olarak adlandirilan yap1 artik dijital hayata dahil olmustur.
DAO’lar1 kapsayacak gerek yerel gerek kiiresel hukuki ¢alismalarin ger¢eklestirilmesi ve
DAO’larim hukuki denetime ve yaptirima konu edilmesi gereksinim olarak 6n plana
¢ikmistir. Gelecegin diinyasinda dijital toplumun dengeli ve gergek diinya ile uyumlu
sekilde gelisebilmesi ve var olabilmesi i¢in, dijital toplumun orgiitlenme ve yonetisim
sistemi olan DAO’larin regiile edilmesi kac¢inilmazdir. Bu regiilasyonlar ileride
yasanabilecek sosyal ve mali problemlerin 6niine gegecektir.

Teknoloji, ekonomik kalkinma i¢in temel bir katalizor gérevi gormekle birlikte ne
yazik ki, aynt zamanda yeni bir sosyo-ekonomik esitsizlik diizeyini de beraberinde
getiriyor. Ornegin, blokzincir tabanli planlanan Metaverse modern bilgi teknolojisine
erigimi olanlar ile olmayanlar arasindaki boslugu ifade eden dijital ugurumu biiytik 6l¢iide
daha da derinlestirebilir. Yeni bilgi teknolojileri, s6z konusu ugurumun iistesinden
gelmek ve bir koprii goérevi gormek i¢in gergekten kullanilabilirken, bu esitsizligi daha da
artirabilir. Diinya niifusunun  énemli bir kismumin halen Internet'e erisimi
bulunmamaktadir. Bu gergek, diinya niifusunun ¢evrimigi ortamlarda esitsiz dagilimina
sebep olmaktadir. Bu durum, ileride Metaverse platformlarina da yansiyacaktir. Bu
yiizden, dnlem alinmazsa Metaverse'iin diinya capindaki bu esitsizligi daha da artirma
riski vardir. Ancak, bu alandaki yasanan bazi ilerlemeler gelecege yonelik umut verici

gelismelere de isaret etmektedir. 2018 ve 2022 yillar1 arasinda, internet’e erisen niifusun
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orani %50’nin altindan %62,5'e yiikseldi. Yani s6z konusu dijital ugurumun yillar iginde
kiigtildiigii ifade edilebilmektedir.

Sanayi devleri, Metaverse'i sembolik hakimiyetlerini genisletmek ve dijital
kaynaklardan elde ettikleri karlarin1 artirmak i¢in bir firsat olarak gorebilirler. Bu firsati
Metaverse'ii tekellestirme ve dijital diinyay:1 pazar i¢in baska bir meta haline getirmeye
yonelik bir girisim olarak goren firmalar ortaya ¢ikabilir. Bunu, Metaverse’e yonelik
anlatiyr yonlendirerek ve sanal diinyalarda kendi markalarinin goriiniirliigiini yavas
yavas genisleterek yapabilirler. Fakat devletlerin ve uluslararasi kuruluslarin gerekli
onlemleri almasi sayesinde bu koétiiye kullanim durumu gergeklesmeyecektir. Diger
yandan, bireylerin gereginden fazla 6zgiir olmalari, sinirlart da ortadan kaldiracagi igin
problem yaratabilir. Ornegin, herhangi bir kisi kimligini Metaverse iizerinde olusturmak
icin herhangi bir avatari kullanabilir. Bu kisiye esi goriilmemis ve haksiz bir firsatin
kapilarini agabilir. Bu 6zgiirliik bazi etik ve toplumsal kaygilar1 da beraberinde getirebilir.
Etnik, cinsel veya baska herhangi bir kimligin disinda bir avatar segmek, kisinin kimlik
turizmi tuzagina diissme olasiligini artirmaktadir. Kimlik turizmi tehlikeli olabilmektedir,
cunkii irksal bir azinlik olmanin zorluklarini bilmeden, kullanicilar 0 avatar1 kullanmanin
yalnizca egzotik kismiyla ilgilenebilirler. Cevrimigi avatarlar araciligiyla yeni kimlikler
denemek kullanicilarda bir empati duygusu yaratabilir ve ayrimciligin azaltilmasina
katkida bulunabilir, fakat burada etik ayirt edilmesi zor bir ince g¢izgi gergegi
bulunmaktadir ve endise verici olabilir. Irk temelli ve cinsiyet temelli ayrimeilik eski bir
problemdir. Fakat Metaverse platformlarinda da bireyler, avatarlarinin nasil goriinecegini
se¢mekte Ozgiir olduklarindan, bu durum esitsiz erisimle birlikte Metaverse'deki
temsiliyeti tehlikeye atan ve ten rengine dayali ayrimciliga ve cinsiyetgilige yol agabilir.
Dahasi, markalar birgogunun gergek hayatta uygulamak zorunda oldugu irksal, etnik ve
cinsiyete dayali gesitlilik politikalarini takip etmekten kagabilir. Bu durum, olast iki sonug
yaratir. Birincisi, markalar bu politikalarini terk edebilir ve Metaverse'de yalnizca belirli
tirde gorselleri kullanabilir ki bu, Metaverse'deki dengeli temsile zarar verir ve
Metaverse’iin kendi degerleriyle celisir. Ikincisi, daha tehlikeli bir sonuctur, ¢iinkii
markalar Metaverse'i gercek hayatta gergek esitlik politikalarina bagli kalmama

konusundaki gercek niyetlerini gizlemek ve goz boyamak i¢in kullanabilirler. Metaverse
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topluma ve daha oOnce ugruna savastigimiz tim ilerlemelere ciddi sekilde zarar
verebilecek gesitlilik politikasi uygulamalarinin eksikligini gizlemek igin bir cephe gorevi
gorebilir.

Etik kaygilarin varligi, Metaverse’iin dogas1 geregi kusurlu oldugu anlamina
gelmemektedir. Aksine, ¢evrimi¢i ve ¢evrimdisi yasam deneyimimizi gelistirmek igin
etik sorunlarin diistiniilmesi ve bunlardan bir seyler 6grenilmesi gerekmektedir. Belirtilen
etik kaygilarin ¢ogu, dijital olmayan giincel hayatla ilgili sorunlardir. Yani aslinda yeni
ortaya ¢ikan problemler degil; sadece toplumdaki gelistirmeye agik yonlerin birer
yansimasidir. Bu bakis agisiyla hassas bir sekilde ele alinirsa Metaverse birgok sosyal ve

beseri problemin ¢oziim yeri olabilir.

8. HUKUKI DURUM VE MEVZUAT

Diinya genelinde ozellikle son yillarda yasanan teknolojik gelismeler
dogrultusunda, yazilim ve iletisim alanlarinda yeni konseptler ortaya cikmaktadir.
Blokzincir, bu yeni konseptler arasindan adaptasyon hizi ve vadettigi kokli yapisal
dontistim ile siyrilmigtir. Henliz 3 y1l once devletler ve biyiik kuruluslar tarafindan
dikkate alinmayan blokzincir, bugiin geldigimiz noktada artik devletler ve biiyiik
kuruluslar tarafindan tizerinde hassasiyetle durulan bir konumdadir. Bu baglamda
Tiirkiye tarafindan blokzincire verilen 6nem de artmis ve blokzincirin basta devlet catisi
altinda olmak tizere, tilkemiz genelinde nasil kullanilabilecegi iizerine g¢alismalar
baslatilmistir. Diinyada 6ne ¢ikan yeni konseptlerin hukuki bir zemine saglikli bigimde
oturtulabilmesi ic¢in oncelikle bu konseptlerin birbirleri ile olan teknik ve hukuki
iliskilerini ele almak gerekir. Ornegin, Tiirkge’ye Nitelikli Fikri Tapu olarak gevrilen
NFT (Non-Fungible Token) varlig1 ve islevi blokzincir ile birlikte tarif edilebilecek bir
konsepttir. NFT’nin temel 6zellikleri olan 6zgiinliik ve cogaltilamazlik blokzincirin
sundugu imkan g¢ergevesinde saglanmaktadir. Bu baglamda NFT’nin hukuki tarifinin,
tasnifinin ve diizenlenmesinin, blokzincirin hukuki diizenlemesi ger¢evesinde olacagi

sOylenebilir.
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Yeni konseptlerin birbirleri ile olan teknik ve ekonomik iliskileri, bu konseptlerle
ilgili yapilacak hukuki diizenlemelerin teknigini ve icerigini de belirlemektedir. Birbiri
icine gegmis olan bu konseptler, hem ayr1 ayr1 hem de birbirleri ile siki ilintili olarak ele
alinmalidir. Bu nedenle diinyanin hi¢bir iilkesinde bu yeni konseptlerle ilgili kapsamli
yasal diizenlemenin heniiz tamamlanmamis oldugu goriilmektedir. Zira yeni konseptlerin
kodifikasyonu, oldukga teknik ve hassas bir ¢alisma gerektirmektedir. Ayrica hukuki
diizenleme caligmalari, yeni konseptlerin gelisim ve adaptasyon hizinin gerisinde
kalmaktadir. Yine de diinyanin bir¢ok tilkesinde bu yeni konseptlerle ilgili irili ufakli
hukuki diizenleme c¢alismalar1 bulunmaktadir.

Giintimiizde blokzincir hakkinda hukuki diizenleme hususu ¢ogunlukla yanlis
anlasilmakta ve degerlendirilmektedir. Blokzincir hakkinda hukuki diizenlemelerden
kasit, blokzincir aglarinin kurulmasii, yonetilmesini, bu aglar tizerindeki verilerin
giivenligini, bu aglarin yasal denetimini, bu aglardaki verilerin adli bilisim ¢ergevesinde
degerlendirilmesini, blokzincirin kullanim alanlarinin tespitini ve bunlarla ilgili yasal
onay ve denetim mekanizmalarmin teskilini kapsamaktadir. Blokzincir altyapisi kullanan
diger konseptler hakkindaki hukuki diizenlemeler, her ne kadar blokzincir ile ilgili
hususlar1 icerse de basli basina blokzincir hakkinda hukuki diizenleme olarak
nitelendirilemezler. Her ne kadar kapsamli ve kapsayict bir hukuki diizenlemenin
varhgindan hala s6z edilebiliyor olmasa da blokzincirin adaptasyon hizi nedeniyle hukuki
diizenlemeler parga parca hayata gegirilmektedir.

Blokzincir alaninda en yogun ve detayli hukuki ¢alismalarin ve diizenlemelerin
Amerika Birlesik Devletleri'nde (ABD) yapildigi gériilmektedir. Ulusal Yasama
Organlart Konferansi’nin (National Conference of State Legislatures/NCSL) yillik
raporlarina gore ABD’deki eyaletlerde blokzincir ile ilgili yiiriirlige girmis olan

diizenlemeler su sekildedir:
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Tablo 2 - ABD’de Eyaletlerde Blokzincir ile Tlgili Yiiriirliige Girmis Olan Diizenlemeler

EYALET DUZENLEMENIN KONUSU

Alaska Se¢im verilerinin  korunmasi, se¢men bilgilerinin ve
kimliklerinin denetimi ve bunlarin dogrulanmas: ile ilgili olarak

blokzincir altyapisinin kullanimina dair yasal diizenleme

Arizona 1- Blokzincir ve kripto varlik c¢alisma komitesinin
kurulmasina dair diizenleme
2- Blokzincir altyapisinin vergiden ve kamusal 6demelerden

muaf tutulmasina dair yasal diizenleme

California 1- Dijital kimliklerin kullanimu ile ilgili olarak blokzincir
altyapisinin kullanilmasina dair yasal diizenleme

2- Sirketlerin kurumsal tim kayitlarini, hisselerini ve
kimliklerini  blokzincir altyapist kullanarak islemesine ve
saklamasina olanak saglayan yasal diizenleme

3- Niifus kayit islemlerine dair tim islemleri blokzincir
altyapist kullanilarak dijital hale getirilmesiyle ilgili yasal

dizenleme

Colorado 1- Eyaletin su tahsisat1 takip sisteminin blokzincir altyapisi
ile dijital hale getirilmesine ve su tasarrufunun etkin olarak
saglanmasina dair blokzincir altyapisinin kullanilmasina dair yasal
diizenleme

2- Tarim {reticilerinin blokzincir hakkinda egitimi igin

gorevlendirme

Connecticut Idari islerde ve uzaktan calismaya iliskin olarak blokzincir

altyapisinin kullanilmasini tesvik etmeye yonelik yasal diizenleme
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EYALET

DUZENLEMENIN KONUSU

Florida

Gida tedarik zincirinin takibi ve gidaya erisim adaletinin
saglanmasi i¢in blokzincir altyapisinin kullanilmasina dair yasal

diizenleme

Hawaii

Devlet kurumlarinin ve 6zel kurumlarin islerinde ve yargisal
belgeleme siireclerinde blokzincir altyapisinin kullanilmasina dair
tavsiyelerde bulunacak bir ¢alisma heyetinin teskiline dair yasal

diizenleme

Ilinois

1- Blokzincir Teknoloji Yasasi kapsaminda blokzincir
altyapisinin kullanimina ve merkeziyetsiz otonom organizasyonlara
(DAO) dair detayl yasal diizenlemeler

2- Blokzincir Is Gelistirme Yasas1

lowa

1- Ticari hayatta belgelendirmelerin ve islerin dijitallesmesi
icin blokzincir altyapisinin kullanilmasina dair yasal diizenleme
2- Akilli sézlesmelerin hukuki gecerliligini hitkkme baglayan

yasal diizenleme

Kentucky

Blokzincir altyapisinin kullaniminin vergiden ve kurumsal

o0demelerden muaf tutulmasina dair yasal diizenleme

Massachusetts

1- Secimler basta olmak tizere, kamusal islerde blokzincir
altyapisinin kullanilmasina dair aragtirma yapacak bir birimin
kurulmasina dair yasal diizenleme

2- Eyalet secimlerinde adaylarin belgelerinin ve imzalarinin
blokzincir altyapisi ile dijital olarak kullanilabilmesine dair yasal

diizenleme
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EYALET DUZENLEMENIN KONUSU
Minnesota Hisse senetleri yerine blokzincir tabanli dijital senetlerin

ihracina izin veren yasal diizenleme

Nebraska Tarim {riinlerinin ve tretimlerinin dijital izlenebilirliginin
artirtlmasi i¢in blokzincir altyapisinin kullanilabilmesine dair yasal

diizenleme

Nevada 1- Blokzincir altyapisi kullanilarak tretilecek dijital
kimliklerle oy kullanilabilmesine ve ayrica blokzincir altyapisina
dayali bir dijital oylama sisteminin kullanilabilmesine dair yasal

diizenleme

New Jersey 1- Blokzincir altyapisi kullanan 6deme sistemlerinin
kullanilabilmesine yonelik yasal diizenleme

2- Sirketlerin kurumsal tim kayitlarini, hisselerini ve
kimliklerini  blokzincir  altyapis1 kullanarak islemesine ve
saklamasina olanak saglayan yasal diizenleme

3- Dijital Varlik ve Blokzincir Teknolojisi Yasasi

kapsaminda kapsamli yasal diizenleme

New Mexico Central New Mexico Community College biinyesinde
kurulacak blokzincir merkezinin kurulusu ve adi gegen &gretim
kurumu catis1 altinda aktif olacak bir blokzincir altyapisinin

kurulmas1 hakkinda yasal diizenleme
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EYALET DUZENLEMENIN KONUSU
New York 1- COVID-19 salgini ile ilgili kayitlarn tutulmasi ve
saklanmas1 hususunda blokzincir altyapisinin kullanilabilmesine
yonelik yasal diizenleme
2- Blokzincir aglarinda tutulan imzalarin, kayitlarin,
belgelerin ve akilli s6zlesmelerin yasal gecerliligine dair yasal
diizenleme
3- Ticari kuruluslarin blokzincir altyapisi
kullanabilmelerine iliskin yasal diizenleme
4-  Eyalet kurumlarinda  blokzincir  altyapisinin
kullanilmasma dair arastirma yapacak bir g¢aligma biriminin
kurulmasina dair yasal diizenleme
5- Eyalet secimlerinde oylama sisteminde ve dijital kimlik
kullaniminda blokzincir altyapisinin kullanilmasina dair yasal
diizenleme
Ohio 1- Eyalet kurumlarinin blokzincir altyapisi
kullanabilmelerine dair yasal diizenleme
2- Se¢men kayitlarmin, oy kullanma sisteminin ve oy
dogrulamasmin blokzincir altyapisi kullanilarak yiiriitiilmesine
imkan veren yasal diizenleme
Oklahoma Dagitik Deftere Dayali Varliklar Yasasi ile kapsamli bir

blokzincir regiilasyonu

Pennsylvania

Se¢men kayitlarinin, oy kullanma sisteminin ve oy
dogrulamasmin blokzincir altyapis1 kullanilarak yiiriitiilmesine

imkan veren yasal diizenleme
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EYALET

DUZENLEMENIN KONUSU

South Carolina

1- Eyalet se¢imlerinde oy dogrulama sisteminde blokzincir
altyapisinin kullanilabilmesine dair yasal diizenleme

2- Blokzincir teknolojisinin ve endiistrisinin gelisimini
tesvik etmek amaciyla “Giiney Carolina Blokzincir Endiistrisini
Giiglendirme Yasas1”

3- Sirketlerin blokzincir altyapis1 kullanarak hisse ihracini
saglayan yasal diizenleme

4- Bankalara blokzincir altyapisi kullanarak ihrag edilmis

dijital varliklar1 saklama ve takas imkani taniyan yasal diizenleme

Tennessee

Merkeziyetsiz ~ otonom  organizasyonlarin ~ (DAO)

kurulmasina, denetimine ve isleyisine dair yasal diizenleme

Texas

1- Dijital kimliklerin blokzincir altyapisi kullanilarak
cikartilmasi ile ilgili yasal diizenleme
2- Ticari ve resmi iglemlerde blokzincir altyapist kullanan

elektronik imzalarin gegerliligine dair yasal diizenleme

Utah

Elektronik Islemler Yasast kapsaminda elektronik islemlere
“blokzincir” taniminin eklenerek eyalet kurumlarinin blokzincir
tabanli islemleri ve belgeleri denetleme ve onaylamaya yetkili

kilinmasina dair yasal diizenleme
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EYALET DUZENLEMENIN KONUSU
Wyoming 1- Sirketler ve sivil toplum kuruluslarimin kurumsal tim

kayitlarini, hisselerini  ve kimliklerini  blokzincir altyapisi
kullanarak islemesine ve saklamasina olanak saglayan yasal
diizenleme

2- Eyaletteki tiim yargi makamlarina blokzincir altyapisi
kullanarak dijital veri isleme ve saklama yetkisi veren yasal
diizenleme

3-  Merkeziyetsiz otonom organizasyonlarin (DAO)

kurulmasina, denetimine ve isleyisine dair yasal diizenleme

Diinyadaki diger iilkelerde yapilan hukuki diizenlemeler ya da diizenleme
calismalari, ABD’deki diizenlemeler ile paralellik arz etmektedir. Yiriirliige girmis en
kapsamli yasal diizenlemelerden biri, Liechtenstein tarafindan ¢ikarilmig olan Blokzincir
Yasas1’dir. Bu yasa, blokzincirle ilgili tanimlar icermenin yan1 sira, blokzincir aglarinin
kurulmasi, yonetilmesi, denetimi, blokzincir altyapisinin kullanimi gibi hususlarda
detayli diizenlemeler igermektedir. Bu yasa ile blokzincir vasfin1 haiz sistemler igin
kriterler getirilmistir.

Cin, blokzinciri dagitik defter teknolojisi  (Ing. distributed ledger
technology/DLT) olarak nitelendirdigi daha st bir kavramsal ¢atinin pargasi olarak
nitelendirmis ve bu cercevede yasal diizenlemelere yonelmistir. Cin Siberuzay Idaresi
(Ing. Cyberspace Administration of China/CAC), blokzincir tabanli girisimlerin kayitl
olmak zorunda olduklar1 denetleyici bir kamu kurumudur. CAC tarafindan blokzincir
altyapisinin  kullanimma dair kurallar tespit edilerek teblig edilmektedir. CAC, bu
yoniiyle de blokzincir i¢in bir diizenleyici kurum islevi gérmektedir. CAC tarafindan
yaymlanan ilk teblig, “Blokzincir Bilgi Hizmetlerine Iliskin Idari Hiikiimler” isimli
tebligdir. Ayn1 anda CAC tarafindan, blokzincir tabanli bilgi hizmeti saglayicilarini

diizenleyen bir bagka teblig daha yayimlanarak yiiriirliige girmistir. Bu diizenlemeler,
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blokzincir kullanan uygulamalarda verilerin kamu giivenligi agisindan kisitlanmasi,
sansiiriic ve benzeri hususlar hakkinda hiikiimler icermektedir. Yine Cin Yiksek
Mahkemesi tarafindan yayimlanan bir teblig ile blokzincir altyapisi kullanan bilisim
sistemlerindeki verilerin hukuki delil niteligi kazanmasi ile ilgili kistaslar yayimlanmustir.
Blokzincirin endiistriyel kalkinma ve gelisim igin etkin sekilde kullanilabilmesi amaciyla,
“Blokzincir Teknolojisi I¢in Giivenlik Cercevesi”, “Blozincir Bilgi Hizmeti i¢in
Giivenlik Spesifikasyonu” ve “Sanghay Belediyesi Blozincir Teknoloji Giivenliginin
Genel Spesifikasyonu” gibi teblig ve yonerge seviyesinde diizenlemeler yiiriirlige
girmistir. Cin, blokzincir hakkinda kapsamli bir hukuki diizenlemeyi heniiz yiiriirliige
sokmusg olmasa da bu alanda yogun hukuki diizenleme yapan ikinci biiyiik iilke olarak
dikkati ¢cekmektedir.

Fransa, 2016 yilinda yiiriirliige giren bir yonetmelik cergevesinde, blokzincir
altyapist kullanan tahvillerin ihracina yonelik bir yasal diizenleme yapmistir. Ardindan,
2017 yilinda, menkil kiymetlerin DLT tabanli olarak ihra¢ edilebilmesini saglayan bir
bagka yasal diizenleme daha gerceklestirilmistir. Fransa’da bugiine degin yapilan
diizenlemeler son derece sinirli sayida ve kapsamda olup, timi finansal islemler ve
varliklar ¢ergevesindedir.

Hong Kong’da blokzincir hakkinda kapsamli bir yasal diizenleme olmamakla
birlikte, Hong Kong Para Otoritesi (Ing. Hong Kong Monetary Authority/HKMA)
tarafindan finansal teknolojiler alaninda denetim ve diizenlemeler gerceklestirilmektedir.
Bu baglamda HKMA tarafindan 2017 yilinda yayinlanmis olan “Dagitilmig Defter
Teknolojisi Uzerine Teknik Rapor”, blokzincir agisindan bir kilavuz niteligindedir. Bu
raporda, blokzincirin kullanimindan kaynaklanan ve yakin gelecekte yapilacak yasal
diizenlemelere temel teskil edecegi diisiiniilen 7 temel hukuki sorun belirlenmistir:

1. Yasal dayanak (gecerlilik ve uygulanabilirlik)

2. Veri koruma ve gizlilik (erisilebilirlik, degismezlik ve sinir 6tesi hususlar)

3. Smir &tesi ve yerellestirme sorunlar (sinir 6tesi veri akisi, yasal uygulanabilirlik
ve yerellestirme yasasi)

4. Akill sozlesmeler (yasal dayanak ve etkileri)

5. Sorumluluk (yonetim modeli ve katilimcilarin sorumlulugu)
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6. Rekabet / anti-trost yasalar1 (adil rekabet ve anti-trost uygulamasi)
7. Belirli uygulamalardaki yasal konular (varlik yonetimi, ipotek / e-tasima, ticaret

finansmani ve dijital kimlik yonetimi).

Isvigre, blokzincir hakkinda kapsamli diizenlemeye yonelen bir baska devlettir.
2021 yilinda “Federal Yasanin Dagitilmis Elektronik Kayit Teknolojisindeki Gelismelere
Uyarlanmas1 Hakkinda Federal Yasa” yiirtirlige girmistir. Bu diizenleme, agirlikli olarak
finans sektoriinde blokzincirin kullanimina dair esaslart igeriyor olsa da blokzincirin diger
sektorlerde kullanimina dair genel esaslar i¢in de kiyasen uygulanabilecek hiikiimler
icermektedir.

Diinyanin geri kalaninda blokzincir hakkinda hukuki yaklasimlar ve diizenlemeler
birbirine benzemektedir. Cogu yasal diizenleme kripto varliklar ile sinirli olup, daha
kapsayic1 diizenlemelere heniiz gidilmemistir. Blokzincir hakkinda kapsamli yasal
diizenlemelerin heniiz ortaya ¢ikmamis olmasi, blokzincir kullanan yeni konseptler
hakkinda verimli ve kapsamli hukuki diizenlemeler yapilmasini engellemektedir.

Blokzincir ile yakindan ilgilenmeye heniiz baslamis olan devletlerin, kamu
otoritelerinin ve biyiik kurumlarin blokzincirle ilgili yaklagimlari ve stratejilerinin
bicimlenmeye baslamasi hususu ¢ok yenidir. Yine de yakin zaman dilimi igerisinde
devletler tarafindan yerel 6lgekte kapsamli yasal diizenlemelerin hayata gecirilecegini ve
ardindan bu vyasal diizenlemelerin kiiresel standart cergevesine oturtulacagini
diistiniilmektedir. 2017 yilindan itibaren G-8, G-20, Birlesmis Milletler, Avrupa Birligi
gibi wuluslariistii kurumlar ve organizasyonlar tarafindan diizenli olarak yayinlanan
raporlar ve bildiriler bu yondedir. Ad1 gecen kurum ve organizasyonlar catis1 altinda
tilkelerin yetkililerinden teskil olunmus komisyon ve calisma gruplari tarafindan
blokzincirin kiiresel standartlarinin tespiti hakkinda yogun ¢aligmalar devam etmektedir.
Tim bu gelismeler, blokzincir hakkinda kapsamli hukuki diizenlemelerin kaginilmaz

oldugunu ve yakin zamanda yiiriirliige girecegini gostermektedir.

9. SEKTOREL UYGULAMA VE iS MODELI ORNEKLERI
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Blokzincir genel olarak Bitcoin ile birlikte degerlendirilmesine ve ilk etkilesimini
finans alaninda gostermesine ragmen, giiniimiizde bir¢ok sektérde kendisine uygulama
alan1 bulmustur. Gliniimiizde, blok zincir teknolojisi finans, bankacilik, bilgi teknolojileri,
enerji, tedarik zincir ve lojistik, tarim, ticaret, hukuk, kamu, tasimacilik alanlarinda farkli
uygulamalarda kullanilmaya baslamistir.

Dijital deneyimlere yeni bir ag gecidi olarak, metaverse cografya kavramini
ortadan kaldirmakta ve sosyal medya, egitim, kiiltiir, sanat, turizm, finans, pazarlama,
saglik, insaat, eglence, perakende, pazarlama, tiretim, hizmet, ¢alisma hayati, isbirligi,
iretkenlik ve kamu hizmetleri gibi farkli alanlar i¢in heyecan verici yeni olanaklar
sunmaktadir. Basta teknoloji firmalar1 olmak iizere Meta Platforms, Microsoft, Epic
Games, Roblox, Decentraland, Tencent, Alibaba, Snap Inc., Nvidia, Niantic, Naver Z,
ifland gibi sirketler metaverse alaninda hem arastirmalara hem de uygulamalara baslamis
bulunmaktadir (STM, 2022)

Metaverse’te gelecek goren ve bu baglamda kendi sektorleri igerisinde

Metaverse’e yatirim yapan sirketlerin oranlari asagidaki sekilde gosterilmektedir.

Sekil 9 - Metaverse’e Yatirim Yapan Onde Gelen Is Sektérleri (Statista, 2022b)
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Metaverse’e yatirim yapan belirlenen iilkelerden sirketler arasinda Mart 2022°de
yapilan bir ankete gore; sirketlerin yarisindan fazlasinin Kripto para birimlerine yatirim
yaptig1 tespit edilmistir. Bu yatirimlar: sirasiyla NFT (Nitelikli Fikti Tapu)’ler, ¢alisma
ortami Ve uzaktan ¢alisma takip etmistir. Sirketlerin metaverse ile ilgili yatirim yaptigi
diger alanlar ise markalagma ve konumlandirma, oyun, iiriin olusturma, emlak, eglencedir

(Statista, 2022a)

9.1. Akilli S6zlesmeler

Blokzincir teknolojisinin yaygm olarak kullanildigi alanlar arasinda akilli
sozlesmeler, akilli sahiplik, dijital igerik dagitimi1 bulunmaktadir. Akilli sézlesmeler tiim
bu uygulamalarin temelini olusturmaktadir. Akilli sézlesmeleri bir uygulama alan1 yerine
bir uygulama platformu olarak diisiinmek daha dogru dogru bir tespit olacaktir.
Blokzincir uygulamalari, akilli s6zlesme platformlarimi kullanilarak gelistirilmektedir.
Ethereum, Bithalo, Hyperledger, Filecoin ve elektronik stzlesme imzalama sistemi,

blokzincir akilli s6zlesmelerin popiiler uygulamalarindandir (Mendi, 2021)

9.2. Finans

Blokzincirin finans alanindaki uygulamalari, Bitcoin kripto parasinin ortaya
cikmasi ve popiiler hale gelmesiyle birlikte daha da artmustir. i1k olarak, kripto para alim
satimlariin gergeklestirilmesi ile ilgili ¢alismalar yapilmistir. Sonrasinda ise daha
glivenli bir yap1 sunan bu dijital para birimleri alternatif bir sistem olarak kullanilmaya
baslamistir (Takaoglu, Ozer, ve Parlak, 2019). Ancak, blokzinciri teknolojisinin kripto
para disindaki olas1 kullanim alanlar1 da giin gectikge artmaktadir. Birgok banka ve
finansal kurum, bu teknolojinin yeni kullanim alanlarini arastirmakta ve yenilik¢i
¢oziimlere yatirim yapmaktadir. Blokzincirin finansal kullanim alanlari su sekilde
siralanabilir:

e (Odeme Islemleri
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e Para Transferleri

e Alis/Satis Platformlari

e Yetkilendirme, Dogrulama
e Dijital Kimlik Y&netimi

e Dokiiman YOnetimi

Bankacilik alaninda 6rnek uygulamalarin uluslararasi para transferi ve
uluslararasi ticaretin finansmani alaninda 6ne ¢iktign gdzlemlenmektedir (Unsal ve
Kocaoglu, 2018).

23 Temmuz 2019 tarihinde Resmi Gazete’de yayimlanan 11.Kalkinma Planinda;
Blokzincir tabanli dijital Merkez Bankasi parasi ¢ikarilma karari alindigr goriilmektedir
(Gazete, 2019). Kripto para konularinda diinya ¢apinda merkez bankalari, pratik ve teorik
calismalar baslatmustir. Yeni Zelanda gibi tilkelerde ¢alisan maaslarinin kripto paralar ile

ddenmesinin miimkiin oldugu goriilmektedir (Takaoglu, Ozer, ve Parlak, 2019).

9.3. Enerji

Blokzincir teknolojisinin kullanildig: alanlardan biri de enerjidir. Bu teknolojinin
uclar arasi iletisim imkani sayesinde cihazlar enerji satin alabilir ya da enerjilerini
satabilir. Transactive Grid sirketinin gelistirdigi giines enerjisinden iretilen enerjinin
akilli s6zlesmelerle alim satiminin yapildig: sistem 6rnek olarak verilebilir. Blokzincirin
enerji alanindaki kullanimina verilebilecek bir diger 6rnek ise; New York'taki giines
panellerinde tiretilen enerjinin gogunun, akilli sézlesmelerle komsu bolgelere satilmasidir
(Mendi, 2021)

9.4. Kamu Sektorii
Blokzinciri teknolojisinin kamu sektériinde de uygulamalar1 ortaya ¢ikmistir ve
birgok yenilik¢i kullanim alanlar1 vardir. Blokzinciri teknolojisinin kamu sektoriinde

kullanilabilecegi alanlara drnek olarak sunlar verilebilir:
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e Dijital Kimlik

e Dijital Pasaport

e Akilli Kontratlar

e Dokiiman YoOnetimi
e QOylama

e Enerji Dagitimi

e Sosyal Giivenlik Sistemi Vergi Sistemi

Ingiltere, Estonya, Singapur, Dubai, isvigre gibi gesitli iilkelerde kamu sektoriinde
blokzincir teknolojisi yatirimlar1 baslamistir. Blokzincir teknolojisinin uygulanmaya
basladig1 bir diger alan ise savunma alamidir. NATO, tedarik ve lojistik gibi daha
geleneksel  uygulamalarin  altyapisinda  blokzincir  teknolojisini  kullanmay1
hedeflemekteyken Amerikan Savunma Bakanligi blokzincir tabanli glivenli bir

mesajlasma uygulamasina odaklanmaktadir (Unsal ve Kocaoglu, 2018)

9.5. Tedarik Zinciri ve Lojistik Yonetimi

Tedarik zincirleri, bilgi, iriin ve hizmetler ile paranin ugtan uca akigini
icermektedir. Geleneksel tedarik zinciri anlayisinda bilgi  paylasimi  genellikle
birbirleriyle dogrudan iliski kuran taraflar arasindadir. Bu bilgiler zincir ilerledikce
kaybolmakta, son tiiketici veya daha onceki asamalarda rol alanlarin elindeki veriler
yetersiz kalmaktadir. izlenebilirlik, uyumluluk, esneklik ve paydas yonetimi konulari
tedarik zinciri yonetiminde yasanilan sorunlarin basinda gelmektedir. Ornek olarak; ilag
sektoriinde hammadde saglayicilari ve ireticiler arasinda dogrudan bir bag olsa da, ara
asamalarda dagiticilarin da var olmasindan dolayi hastalarin sahip olmak isteyecegi
bilgilere ulasmasi ¢ogu durumda miimkiin olmamaktadir. Benzer durumlar gida ve
otomotiv gibi sektorlerde de yasanmaktadir. Bu sistemlerin genel problemi, biitiinsel bir
yaklagimin mevcut olmamasi ve veri dogrulugunun kanitlanamamasidir (Deloitte, 2018).
Lojistik Yonetimi hammadde, ara iiriin ve nihai triinlerin akis1 ve stoklanmasi gibi

faaliyetlerin tedarik zinciri icerisinde yonetilmesidir. Tedarik zinciri yonetiminin iyi bir
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sekilde gerceklestirilmesi ile lojistik yonetimi etkinligi dogru orantilidir. Tedarik

zincirleri, birden fazla katilimci ve paydasin yer aldigi birgok fiziksel akisin ve bu akisi

destekleyen bilgi paylagimlarinin oldugu bir yapidir. Blokzincir ve tedarik zincirlerinin

uygulama mantig1 bu agidan biiyiik benzerlikler tasimaktadir. Bundan dolay1, blokzincir

teknolojisi tedarik zinciri ve lojistik yonetiminde farkli uygulama alanlari bulmustur
(Bakan ve Sekkeli, 2019).

Blokzincir uygulamast ile tedarik zinciri yonetiminde yapilan tiim islemleri
RFID, barkod, otomatik kimlik tarayicilar vs. yoluyla her asamada es
zamanli Ve seffaf olarak izlenebilir. Ornek olarak; gida kaynakli bir salgin
s6z konusu ise zincirde yer alan taraflar zararli maddelerin nereden
geldigini, son kullanma tarihlerini, parti numaralarini, , fabrika ve isleme
verilerini , sevkiyat detaylari ve hangi magazalara teslim edildigini
gorebilir.

Blokzincir ile tedarik zinciri sistemindeki iiriiniin ¢ikis noktasindan varis
noktasma kadar dogru ve sabit bir kaydi saglanmaktadir. Ornek olarak;
ilaglarm orijinal tireticiden alinmasi durumlarinda iirtiniin, treticinin ya da
stirecin giivenilirligini test etmek miimkiin olabilir.

Tedarik zincirindeki odemeler, blokzincir teknolojisinde var olan akilli
sozlesmeler ile daha hizli yapilabilir, dolandiricilik riski ortadan kalkabilir

ve islem maliyetleri daha diisiik olabilir.

Blokzincirinin tedarik zincirinde kullanilmast ile birlikte tiim iglemler kayit altina

alimmis olup giivenli ve seffaf bir sekilde islemlerin takibi yapilabilmektedir. Toyota,

AliBaba, Walmart, Provenance, JD.com gibi kurumlar blokzincir teknolojisini tedarik

zincirinde kullanmaya baslamislardir.

9.6. Nesnelerin Interneti (10T)

Nesnelerin interneti, internete baglanabilen tiim elektronik cihazlarm, bulut aglar

araciligryla birbirleriyle bilgi paylasimi yapmasi1 durumu olarak agiklanabilir (Takaoglu,
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Ozer, ve Parlak, 2019). Dijitallesme ile birlikte akilli cihaz sayis1 giderek artacak olup,
akillr sehirler, akilli mobilite, akilli bina uygulamalart ile birlikte baglantili cihazlar insan
hayatinda 6nemli bir yer kaplayacaktir. Nesnelerin interneti uygulamalarinda giivenlik,
cihazlarin yazilimlarinin giincellenmesi, cihazlarin senkronize tutulmasi gibi konularda
sorunlar yasanmaktadir. Bu sorunlar blokzincir teknolojisinin avantajlariyla ile ortadan
kaldirilabilir (Mendi, 2021). Nesnelerin interneti uygulamalarinda, blokzinciri entegreli
sistemler gelistirilmesi ilerleyen siiregte karsilasilabilecek giivenlik sorunlarinin ¢dziimii

acisindan biiyiik dnem tasimaktadir (Takaoglu, Ozer, ve Parlak, 2019).

9.7. Saghk

Blokzincir teknolojisinin uygulama alanlarinin genislemesiyle birlikte saglik
sektorii de bu alanlara dahil olmustur. Hastanelerdeki veri akisinin giivenli bir sekilde
saglanarak verilerin saklanmasi, ilgili bolimler arasinda veri aligveriginin yapilmasi,
hasta kayitlarinin saklanmasi ve ihtiya¢ halinde diger saglik kurumlarinca erisisebilir
olmasi, ilag takibinin yapilmasi ve ilag¢ sektoriinde karsilasilan sahtecilikle miicadele
edilmesi, hastanin elektronik ekipmanlar vasitasiyla ger¢cek zamanl takip edilmesi, kan
bankalariin bilgilerinin tiim paydaslarla paylasilmasi gibi saglik sektoriinde teknolojik
¢oziim gerektiren ihtiyaglar bulunmaktadir. Bu ihtiyaglarin karsilanmasinda, blokzincir
teknolojisi  kullanilabilir. Diinya’da saglik sektoriinde blokzincir uygulamalar
bulunmaktadir. Estonya’da saglik alaninda blokzincir temelli X-Road sistemi yardimiyla
hasta bilgileri tutulmaktadir. Hastalarin izni olmadan verilere igiincii sahislar
erisememekte ve erismesi durumunda cezai hiikiimler bulunmaktadir. Ulkemizde kisisel
saglik bilgilerinin giivenli bir sekilde yonetildigi kisisel saglik kayit sistemi olan e-Nabiz
bulunmaktadir. E-Nabiz sisteminde merkeziyetci bir yapida veriler saklanmaktadir. E-
Nabiz sisteminin blokzincir teknolojisiyle entegrasyonu ile ilgili calismalar yiriitiilebilir
(Takaoglu, Ozer, ve Parlak, 2019).

9.8. Arazi Yonetiminde Mevcut Uygulamalar
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Giircistan Cumhuriyeti, giiven seviyesini artirmak amaciyla blokzincir kullanarak
tapu kayitlarina baslayan ilk iilkedir. Giircistan Ulusal Kamu Kayit Kurumu (NAPR) ve
bir bitcoin madenciligi sirketi Bitfury arasindaki igbirliginin bir sonucu olarak blokzincir
tabanli bir kayit sistemi gelistirilmistir. Giircistan tapu kayit sisteminin nispeten verimli
ve yolsuzluktan arinmis hale gelmesi igin onlarca yildir reforma tabi tuttugu bir ¢alisma
yiritiirek blokzincir teknolojisine gegis igin gerekli siiregleri hazirlamistir. Tapu sicili,
NAPR tarafindan yonetilen ve Ggiincii taraf bir uygulayici olarak hareket eden 6zel izinli
bir blok zincirine dayanmaktadir. Gergeklestirilen proje kapsaminda tapu satisi, yeni tapu
tescili, ipotek, kiralama ve noter hizmetleri yer almaktadir. Projenin, artan giiven ve
seffaflik gibi olumlu etkiler getirdigi degerlendirilmekte olup, blokzincir teknolojisinin
idarenin diger sektorlerine de tanitilmasi planlarmin oldugu degerlendirilmektedir
(Higgins., 2017)

2017 yilinda, blokzinciri tabanli kayitlar ve miilkiyet transferleri konusunda
uzmanlagmis ABD merkezli bir blokzinciri teknolojisi sirketi olan Ubitquity, Rio Grande
do Sul Eyaletindeki emlak kayit ofisi, Pelotas Belediyeleri ve Morro Redondo ile
ortaklasa bir pilot proje duyurdu. Projenin amaci, arazi kayitlarmin dogrulugunu,
giivenligini ve seffafligint artirrken maliyetleri diisiirmeye yardimei olmak amaciyla
bolgenin resmi tapu kayitlari i¢in bir pilot program olusturmakti. Devam etmekte olan bu
pilot uygulama, miilk sahipligi kaydinin ve devrinin mevcut yasal yapisini tekrarlamak
icin paralel bir platform sunmay1 amaglamaktadir.

Brezilya'da arazi yonetimi parcalidir ve arazinin tiriine ve kullanimina bagh
olarak farkl hiikiimet seviyelerinde islem gerceklesir. Tescil amaciyla, her birinin en az
bir emlak kayit ofisi vardir. Diinya Bankasi'nin is yapma endeksi, Rio de Janeiro'da
halihazirda kayitli ve tapusuz bir arazi ve bir bina satin almak isteyen bir girigsimcinin
durumunu varsayarak, Brezilya'da miilk kaydettirmeyle ilgili adimlarin, zamanin ve
maliyetin ayrintili bir analizini yapmistir. Buna gore islemler en az 13 ayr1 adim igerir.
Tipik olarak, su belgeleri ibraz etmek gerekir: bir kamu alim ve satim belgesi,
gayrimenkul varliklarinin transferine iliskin vergi tahsilatinin kaniti, vergi izni
sertifikalari, ilgili emlak sicil dairesi tarafindan verilen sertifikalar ve noter {icretlerinin

6dendigine dair kanit. Alim satim tapusu tapu harci yatirilarak tapu sicil midirliigiine
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gonderilir ve evraklar incelenir. Belgeler uygunsa, miilkiyet devri tescil edilir ve degilse,
belgeler daha fazla islem igin iade edilir. Ayrica, (haciz, ipotek, kisitlama vb.) kontrolii
icin elektronik bir veri tabani da yoktur. Yakin zamanda Brezilya, mevcut kagit tabanli
tapu sicil sistemini modernize etmek ig¢in SREI projesini baslatt1 ve daha 6nce izole
edilmis miilk kayit ofisleri arasinda miilk kaydin1 koordine etmekten ve bir Elektronik
Miilk Kayit Sistemi igin mimari ve isletim modelini tanimlamaktan sorumlu Ulusal Kayit
Operatoriini kurdu.

Ubitquity, ¢Oziimiin yetki alani i¢inde veri depolama i¢in en iyi uygulamalara
bagli kalmasini saglamak i¢in Colu'dan Coloured Coins Open Assets protokoliinii
kullanmaya planlamaktadir. Coloured Coins, gercek varliklar: temsil etmek ve yonetmek
icin bir grup protokol ve yontemidir ve gayrimenkul gibi varliklari, bir blok zincirinin
tizerinde bir veri katmani olarak temsil etmek i¢in kullanilabilir. Boylece her varlik bir
kez bu sekilde tokenlestirildiginde sahipler arasinda aktarilabilen bir Bitcoin ile temsil
edilir. Bu durumda Bitcoin, blokzincir islem kayit katman1 olarak da kullanilmaktadir,
ancak diger blok zincirlerini de kullanmak miimkiindiir. Colu tarafindan gelistirilen ve
2015 yilinin Haziran ayinda yaymlanan Colored Coins uygulamasi, OP_RETURN alanini
kullanarak islem ¢iktilarina metadata eklemektedir. Gerektiginde ¢oklu imza (“multisig”)
adresi kullanilabilir. Coklu imza, birden fazla tarafin bir Bitcoin adresini veya ciizdanini
kismen kontrol etmesine izin veren bir dijital imza semasidir. Multisig uygulandiginda,
eger birisi arazi miilkiyetini devretmek gibi bir islemi tamamlamak isterse, islemin
tamamlanmasi igin diger kisilerin islemlerini imzalamasi1 gerekir. Gerekli sayida imza,
adres olusturulurken 6nceden kararlastirilir ve islem gergeklestirilir. (Wosnack, 2017).

Lantmiiteriet (Isve¢ Haritalama, Kadastro ve Arazi Kayit Kurumu), Landshypotek
Bank, SBAB, Telia, ChromaWay ve Kairos Future ile blok zincirlerini teknik bir ¢6ziim
olarak kullanma olanaklarini incelemek ve test etmek i¢in yapilan "The Land Registry in
The Blockchain™ projesi kapsaminda gayrimenkul islemleri ve ipotek tapu islemleri
blokzincir teknolojisi ile bir ¢oziim gelistirilmistir. ilk proje Haziran 2016'da
tamamlanmis ve ¢oziimiin daha da gelistirilip test edildigi ikinci bir proje baslatilmistir.
Proje ile blokzincir teknolojisinin gayrimenkul islemlerini ve ipotek tapularini nasil

yeniden tanimlayabilecegini gostermeye c¢alisilmistir ( The Land Registry in The
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Blockchain Report, 2007). Elde edilen sonuglarla, verilen 6zelliklere sahip gayrimenkul
islemleri ve ipotek islemleri i¢in giivenli bir siire¢ olusturulmustur:

1. Tlgili tiim aktdrler, gayrimenkuliin miilkiyet sézlesmesini, ipotek tapularini ve
islem siirecini temsil eden bir dijital dosyaya sahip olacaktir. Bu dosyalar bulutta, yerel
olarak veya taraflarin segecegi baska bir yontemle saklanabilir.

2. Siirecin gergekligi, imzalar, miilkiyeti teyit eden dosya, ipotek tapular1 vb. bir
blokzincir ile giivence altina alinacaktir. Isve¢ Lantmiiteriet, blok zincirini kanitlarla
birlikte saklayacak, ancak blokzincir de diger aktorler tarafindan saklanacak ve
dogrulanacaktir. Boylece yetkili iigiincii taraflarin bilgileri dogrulamasi1 kolay olacaktir.
Bu tg¢itincti taraflar genellikle siirecin pargasi olan bankalar, alicilar, saticilar, emlakgilar
vb. taraflar olacaktir.

3. Isveg yasalarma gore kamuya acik olmasi gereken kayitlar ve dosyalar kamuya
acik olacak ve gizli olmasi gerekenler gizli kalacaktir.

4. Mevcut uygulamada blok zincirinde depolanan hicbir miilkiyet bilgisinin
kaydedilmedigi ve menkul kiymetin fiziksel olarak aliciya verildigi bir tiir sabit getirili
menkul kiymet olmayacaktir. Bu tir yetkili belgelerin kaybolmasi, ¢alinmasi veya
kurcalanmasi riskini ortadan kaldirmaktadir.

5. Bir miilkii ¢almanin tek yolu, calint1 veya sahte kimlikle yeni bir gayrimenkul
islem siirecine girmektir. ID ¢6ztimiiniin giivenligi, s6z konusu sistemin gereksinimlerine
gore gelistirilebilir. Daha kati tanimlama prosediirleri (fiziksel kimlik kartlarinin
fotograflari, biyometrik tanimlama, ¢oklu imzalar, vb.) kolaylikla uygulanabilir.

6. Mevcut siire¢ Lantmaéteriet, emlak¢ilar, alicilar, saticilar ve bankalar
kapsayacak sekilde tasarlanmistir. Bunlar, Isvec'teki cogu gayrimenkul islemine déhil
olan taraflardir. Stireg, noterler, sigorta sirketleri ve yerel kamu yetkilileri gibi diger
aktorleri dahil edecek sekilde yeniden tasarlanabilir.

Gana'da, arazi tapularinin %80'inden fazlas1 miilkiyeti kanitlayacak belgelerden
yoksundur. Bu durum kamulastirma ve sahtekarliga izin vermektedir. Gana'da miilk
edinmenin verimsizliklerine ve bununla baglantili biirokratik ve diizenleyici engellere
dikkat g¢ekilmektedir. 2013 yilinda Diinya Bankasi tarafindan hazirlanan bir raporda,

Gana tapu sicilinin gelismesinde 6nemli bir engelleyici faktor olarak hesap verebilirlik ve
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seffaflik eksikligini tanimlanmaktadir. Ayrica miilk yonetimi ve planlamasinin gergek
niifustan kopuk oldugunu, planlamanin genellikle halka danisilmadan yapildigi
belirtilmektedir. Gana Arazi ve Tabii Kaynaklar Bakanligi ile IBM arasinda mevcut
durumla miicadele eden bir girisim baslatilmistir. Bir mutabakat zapti ile 2018'de Ganali
taraflar ve IBM arasinda blokzincir tabanli bir tapu sicil sisteminin benimsenmesine karar
verilmistir. Ayrica Gana'nin arazi tapularmi bir blok zincirine koymaya yonelik 2014
yilinda Gana'da kurulan Bitland tarafindan bir ¢alisma yapilmistir. Tapu sicillerindeki
verimsizliklerin ve yetersizliklerin giderilmesi igin genis ve etkili reformlara ihtiyag
duyuldugu belirtilmektedir. Ancak, Gana'da blokzincir tabanli tapu sicillerinin
baslangicindan bu yana gegen siire goz Oniine alindiginda, etkili ¢iktt heniiz
goriilmemistir. Blockchain tabanli miilkiyet haklarinin uygulanmasina yonelik sonuglar
heniiz yayinlanmamistir (Eder, 2019).

Honduras'taki Fundacion Eléutera, bir kismi dahili bir tapu sicili olusturmay1 da
iceren Zonas de Empleo y Desarrollo Econémico'nun (ZEDE, Istihdam ve Ekonomik
Kalkinma Bolgesi) uygulanmasi tizerinde ¢aligmaktadir. Kurulus, tapu kayitlari igin
diisiik maliyetli, glivenli, giiven yaratan bir teknolojiye ihtiya¢ duymustur ve miilkiyet
sorununu ¢6zmeye yardimci olabilecek ¢oziimler bulmaya calismak igin blokzincir
teknolojisini kullanmak istemistir. Factom blokzincir teknolojisi ve Epigraph Operations
Framework, Honduras'taki tapu sicil sorununu ¢6zmeye yonelik; uygulama ve isletim
maliyetlerini disiirtirken, en yiiksek diizeyde veri biitiinliigii ve seffafligi saglayan
caligmalar baslatmistir. Giivenilir bir varlik tabani ile, bor¢ verenin giivenini artiracak,
bor¢lanma maliyetini diistirecek ve Honduraslilar igin ekonomik biiyliime firsatlari
yaratmas1 hedeflenmistir. Degismez bir sicil kaydi, ilerleyen miilkiyet anlasmazliklarinin
sayisin1 azaltacak ve bir bolgenin yargi sSistemine birikmis anlagmazliklar arasinda
caligma siiresi saglayacabilecektir. 2016 yilinin ikinci déneminde Factom/Epigraph ile
teknolojiyi test etmek igin bir pilot proje denenmistir. Uzun vadede, uygun blokzincir
teknolojisiyle desteklenen saglam bir arazi ve miilkiyet haklar1 sistemi, topluluklarin
sosyal ve ekonomik olarak gelismesine izin verecektir. Ortaya konulan ¢6ziim ile; oylama

sistemleri, ortak miilkiyet islemleri, ortak konut girisimleri, akran anlagsmazligi gibi
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sorunlara temel olarak hizmet edebilmesini saglamaya ¢alisilacaktir (Colindres, Regan,
ve Pena Panting, 2016).

Hindistan Hiikiimeti tarafindan iilkede gayrimenkullerin garantili ve kesin tapu
kaydi olmasmi saglayan modern, kapsamli ve seffaf bir tapu kayitlar1 yonetim sistemi
gelistirmek amaciyla Agustos 2008'de Ulusal Arazi Kaydi Modernizasyon Programi
(NLRMP) projesi baslatilmistir. Program daha sonra yenilenerek ve iilkede modern ve
verimli bir tapu kayit yonetim sistemi kurmak igin 2014 yilinda Dijital Hindistan-Tapu
Modernizasyon Programi olarak yeniden tanitilmistir. Hindistan'daki arazi kayitlarinin
¢ogu, Yonetim Bilgi Sistemlerinde tutulmaktadir. Ancak kayitlarin miilkiyetinde
degisiklik yapmak mevcut sistemler igin biiyiik bir zorluktur. Blokzincir Teknolojisi,
kayitlarin takibinde ve miilkiyetin belirlenmesinde ¢ok dnemli bir rol oynayabilir. Tapu
Dairesi, Sicil Dairesi, Bankalar ve diger ilgili Departmanlar bir blokzincir teknolojisi
agma baglanarak, miilkiyet kolayca belirlenebilir, miilkiyet devri daha kisa siirede
yapilabilir ve Kkayitlar giivenilir bir sekilde tutulabilir. Temel kayitlar zaten
sayisallagtirillmis ve MIS'de mevcut oldugundan, mevcut islemlere Blockchain
mimarisinin nasil tasinabilecegi bir model gelistirilmistir. Tapu Kayitlar1 blokzincir
kullanilarak miilkiyetin bakimi1 ve transferi, dogrulama siirecine dahil olan tglincii
taraflara olan bagimlilig1 ortadan kaldiracaktir. Boylece, tapu ve daha giivenli islemler
konusunda daha fazla giivene sahip olmay1 saglayacaktir. Tapu kayitlarinda ve sicilde bu
yeni blokzincir sisteminin benimsenmesi, ayni anda araziyle ilgili eksiksiz verilere sahip
olmalari durumunda, tiim emsaller hizli Karar verebildiginden, ilgili taraflar arasinda
gercek bir dijital giiven getirecektir. Sistemin paydaslari; Banka (ipotek/Kredi, Alim, Mal
Sahibi islemleri), Noterler/Mahkeme (Miilkiyet Tapulari/Ihtilaflar i¢in), Etiit ve Iskan
Dairesi, SRO Tapu Biirosu, Tehsil Ofisi (Kayitlarin Dogrulanmasi/Giincellenmesi igin)
olarak belirlenmistir. Tiim paydaslar arasinda isleyis detayli bigimde is akislari ile
belirlenmistir (Thakura, Doja, Dwivedi, Ahmad, ve Khadanga, 2020).

BUPI (Balcio Unico do Prédio — Building Unique Counter) olark tanimlanan ve
Unique Object Identifier (UOI) olusturmay1 hedefleyen bir Portekiz hiikiimeti girisimidir.
Devlet destekli bu proje, Benzersiz Bina Sayagin1 ve Basitlestirilmis Kadastro Bilgi

Sistemini tim iilkeye genisletmeyi ve yayginlastirmayi, daginik halde bulunan veri
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kiimelerini tek noktadan, tek ve organize bir veri kaynaginda sayisallastirmayi ve
birlestirmeyi amaglamaktadir. BUPI'nin misyonu, yerel bilgileri toplayacak ve Portekiz
bolgesi hakkinda bilgi tabanli ilgili bir veri seti olusturacak basitlestirilmis bir kadastro
bilgi sistemini gelistirmektedir. Proje vizyonunda, yenilik¢i yontemler denemek ve
bilgiyi tlke i¢in degere doniistiirmek esad alinmistir. Teknoloji tiretmek i¢in verilerin
toplanmasi, islenmesi ve paylasilmasini otomatiklestirmeye olanak taniyan benzersiz,
katilimer ve birlikte ¢alisabilir bir platformu siirekli olarak gelistirirken ve yinelerken yeni
¢oziimlerin olusturulmasini kolaylastiracaktir.

Proje, ozellikle belgeleri ve dijital dosyalar1 noterde tasdik etmek, siirecleri
hizlandirmak, dijitallestirilmis siiregleri i¢in daha fazla giivenlik getirmek ve
Ozelliklerinden yararlanmak igin blokzincir / DLT teknolojilerini gelecekteki
gelistirmelerinde kullanma veya entegre etme potansiyeline sahiptir. Unique Object
Identifier onerisi, mevcut bagimsiz ¢6ziimlerin (veri tabanlarinin) gerekli ayrinti
diizeyinde birlikte calisabilir hale gelmesi igin bir ag ¢6zimii saglayicisidir. UOI, belirli
bir bina (pargalart) hakkindaki herhangi bir veri i¢in birden fazla farkl: veri kaynagini ve
uygulamayi tanimlamanin ve birbirine baglamanin karmasikligini kolaylastirir.

Avrupa Blokzinciri Hizmetleri Altyapis1 (EBSI), 29 {ilkenin (tiim AB iiye tilkeleri,
Norveg ve Lichtensein) ve AB Komisyonu'nun Avrupa Blokzinciri Ortakligini (EBP)
olusturmak i¢in gii¢lerini birlestirmesiyle 2018'de baslatildi. EBSI, Avrupa Blokzinciri
Ortakhig tiyelerinin igbirligi yapmak i¢in esnek bir sekilde kullanabilecekleri bir ag olma
vizyonuyla sinir 6tesi kamu hizmetleri sunan bir blokzincir altyapisidir. Mevcut
¢cozlimleri birbirine baglamay1 veya kamu yonetimi ile ilgili belirli hizmetleri entegre
etmeyi amaglar. Hem UOI hem de BUPI konseptleri/projeleri milkemmel uyum saglar.

BUPi ve UQOl'yi EBSI'ye entegre etmek, verileri tim Avrupa diizeyinde uyumlu
hale getirerek idari siiregleri diizenlemede fayda saglayacaktir. Kimliklerin, belgelerin ve
sertifikalarin noter tasdiki gibi mevcut EBSI yap: tasglari, UOI ve BUPI tarafindan
sorunsuz bir sekilde entegre edilebilir. EBSI Ciizdanm1 (EBSI SSIF) ve Dogrulanabilir
Kimlik Bilgileri ile EBSI'nin kullanilmasi yoluyla tiyelere ve dis paydaslara olan giiveni
saglamaktadir. EBSI ayrica uygulamalarin ve verilerin yerel kopyalarimin kullanilmasi ve

mevcut sistemlerle birlikte caligabilirlik yoluyla giivenligi, esnekligi ve performansi
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artirmaktadir. Sinir Gtesi hizmetlerde yonetilen islemlerin ve verilerin seffafligini ve
izlenebilirligini artiracak ve kayitlarin giivenilirligini ve anormalliklerin kolay tespitini
artiracak dagitik defter teknolojileri sayesinde veri uyumunu saglayacaktir. Ayrica GDPR
uyumludur ve eIDAS ile uyumludur. Blockchain dagitilmis defter teknolojisini
kullanmak ve akilli s6zlesmeleri dagitma olasiligi, kullanicilarin prosediirlere ve veri
islemeye olan giivenini de artiracaktir. Boyle bir projenin nihai hedefi, siireclere ve
verilere yeni giiven, hesap verebilirlik ve seffaflik seviyeleri saglarken, kamu yonetimine
veri toplamanin basitlestirilmesini saglamak i¢in gereken sistem yeniligini tesvik etmek

etmektir.

9.9. Metaverse’de Emlak Sektériinde Gayrimenkul Almina iliskin Ornek

Metaverse'deki dijital emlak durumunun en iyi bilinen 6rnegi sanal gayrimenkul
satan Second Life 'tir. Her ne kadar ilk bakista bir e-ticaret sitesinden {iriin alma islemi
gibi goriinse de bu 6rnekte arazinin se¢iminden Kripto para ile 6deme yapilmasina kadar
tim islemlerde metaverse ve blok zincir teknolojisi kullanilmaktadir. Second Life'in sanal
diinyasinda nasil gayrimenkul satin alinir (Clements, 2016):

1. Adim: Metaverse'in emlak platformuna gidilip segilen platformda bir hesap
olusturulur.

2. Adim: Mevcut gayrimenkullerin fiyatlarini karsilastirilir.

3. Adim: Satin alinmak istnilen dijital gayrimenkule karar verildikten sonra,
gayrimenkul hakkinda daha fazla bilgi edinmek i¢in iizerine tiklanir. Burada dikkat
edilmesi gereken bir nokta, yalnizca sirket yoneticilerinin izin verdigi bir kripto para
biriminin kullanilip herkesin kendi platformundan aligveris yapmasina olanak
saglamasidir. Ornegin, Decentraland, kullanicilarin yalmzea gayrimenkul alip satmasina
olanak tanir.

4. Adim: Kripto ciizdan1 emlak sitesindeki hesaba baglanir. Bunu yapmak igin
oncelikle cihazinizla uyumlu bir dijital clizdan edinmeniz gerekir. Metamask, su anda

piyasada erisilebilen en yaygin kullanilan dijital ciizdandir ve ayn1 zamanda en ¢ok

101




CALISMA HEYETi RAPORU VE EKLERI

KONU Blokzincir ve Metaverse Teknolojisi

kullanilanmidir. Gelistiricilere gore, Metaverse'deki hemen hemen her emlak platformuyla
uyumludur.

5. Adim: Gayrimenkul se¢im siireci ve ilgili dijital clizdaninin finansmani
tamamlandiktan sonra "satin al™ butonu tiklanir.

6. Adim: Islemi tamamlandiktan sonra, edinilen gayrimenkul, istenildigi zaman
erigebilen iligkili dijital ctizdan NFT olarak tutulur. Dijital ciizdanda, 'NFT'ler' sekmesine

tiklanarak satin alinan gayrimenkul goriintiilenebilir.

Metaverse'de gayrimenkul satin alinmadan 6nce su husulara dikkat edilmesi
gerekir:

e Edinilen fiziksel gayrimenkulun var olacagi ger¢ek diinyadaki
gayrimenkule yatirim yapmanin aksine, gayrimenkulun satin alindig
platform basarisiz olursa veya oldugu gibi ¢okerse Metaverse'deki sanal
arazi de var olmayacaktir.

e Ek olarak, Metaverse emlak piyasasinda islem yapmak icin kullanilan
kripto para birimleriyle baglantilidir. Dijital paranin degeri sabit olmadig
icin metaverse'de sahip oldugunuz miilkiin degeri dijital para biriminin

degeriyle dogru orantili olarak degisir.

10. SONUCLAR VE ONERILER

Her yeni teknoloji gibi blokzincir teknolojisi de birgok firsati ve tehdidi birlikte
sunmaktadir. Getirdigi kolayliklar ve is siire¢lerindeki hizlarin yani sira kétiiye kullanimi
sonucunda bireyler ve toplumlar igin zararli olabilmektedir. Bu konuda daima iyi
uygulama ornekleri yayginlastirilmali ve olabilecek kotii senaryolar bertaraf edilmelidir.
Gerek devletlerin ve uluslararasi kuruluslarin hukuki ve yasal diizenlemeleri ile, gerekse
topluluklarin bilinglendirilmesi ve farkindaligin artirilmasi ile iyi yonde kullanimlarin

saglanmasi yolunda mesafe kat edilebilir.
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Metaverse de benzer sekilde firsat ve tehditleri i¢inde barindirabilecek ve son
zamanlarda 6nemli bir farkindalik yaratmay1 bagarmis bir konsepttir. Metaverse’iin tek
bir platform mu olacag1 veya birden fazla Metaverse mii olacagi konusu gerek ulusal
gerekse uluslararas1 arenada halen tartisma konusu olsa da, bu platformlarin belirli
firmalarin, bireylerin  veya topluluklarin tekeline birakilamayacagi ortadadir.
Merkeziyetsiz olmanin gereklerinin yerine getirilmesi, dagitik ve otonom bir yapinin
olusmas1 durumu birgok potansiyel tehlikeyi de beraberinde getirse de gerekli 6nlemlerin
alinmas1 durumunda etik ve hukuki problemler basta olmak iizere teknolojik, sosyal,

beseri ve sektorel bir¢ok problemin éniine daha yasanmadan gegilebilecektir.

10.1. ~ Yasal Diizenleme Onerileri

Blokzincir, metaverse ve bagli teknolojilere iliskin yasal diizenlemelerin giivenlik
ve lisanslama/denetim seklinde iki baslikta degerlendirilmesi 6nemli goriilmektedir.
Oncelikle, kamu giivenligi acisindan devletlerin bazi cekincelerinden bahsetmek gerekir.
Bunlar kisaca blokzincirin dogasindan kaynaklanan giivenlik sorunlari, ekonomi
stratejisi, Turk Lirasi’nin korunmas: ve dijital para dolasimi, sugun Ve teroriin
finansmaninin dnlenmesi ve kurulu diizene yonelik yikici etkilerin tespiti ve dnlenmesi
olarak 6zetlenebilir.

Blokzincirin dogasinda ve isleyisinde var olan anonimlik, devletler ig¢in bagh
basina tirkiitiicii bir husustur. Buna ek olarak, blokzincir aglari tizerinde gergeklestirilen
islemlerin tilkelerin hukuki yetki alanlarina disina kolayca tasmasi bagka bir sorun olarak
ortaya cikmaktadir. Yine blokzincir aglarinin sahiplik, denetim ve haliyle hukuki
sorumluluk baglaminda “basibos” goriiniiyor olmalar1 da onemli bir hukuki sorundur.
DAO, yani merkeziyetsiz otonom organizasyonlar olarak orgiitlenen ve var olan higbir
hukuki standarda uymayan bu yeni 6rgiitlenme modelinin hukuki denetime ve sorumluluk
altina nasil alinacagi konusu 6nemlidir. Ag¢ik blokzincir aglarinin hukuki denetiminin
saglanabilmesinin ilk sarti, DAO denilen yapilarin hukuki bir zemine oturtulmasindan
gecmektedir. Anonimlik ve merkeziyetsizlik iizerine insa’ edilen bu yapilar tarafindan

yonetilen blokzincir aglarina baska harici bir yontemle hukuki denetim tesis edilmesinin
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mimkiin olmadig1 diistiniilmektedir. Blokzincir altyapisi kullanan metaverse, NFT,
kripto varlik gibi farkli konseptlerin her birinin hukuki denetimi ve sorumluluk altina
alinmasi hususunda asil ¢oziilmesi gereken hukuki diigiim, merkeziyetsiz yonetim
yapisinin hukukilestirilmesidir. Kapali blokzincir aglarinin hukuki denetimi ise ¢ok daha
basit ve geleneksel yontemlerle tesis edilebilecektir. Bu husus, kapali blokzincir agini
kurup isletecek kisi ya da kurumun tizerinden yiiriitiilebilecektir.

Blokzincirin en 6nemli uygulama alanlarindan olan Kkripto varliklara iliskin
olarak, devletin ekonomi stratejisi ¢ercevesinde, toplumun yogun olarak kripto varliklara
yonelmesinin etkilerinin tartisilmasi ve degerlendirilmesi kaginilmazdir. Buna ek olarak,
yerli ve yabanci sermayenin énemli bir kisminin kripto varlik ticaretine ve yatirimlarina
ayrilmasi, yine devletin ekonomi stratejisinin konsepti i¢in bazi belirsizlikler ve riskler
yaratmaktadir. Devletin bu belirsizlikleri ve riskleri bertaraf etmeye yonelik gerekli
hukuki ve idari tedbirleri almak istemesi, devletin varolusunun bir geregidir. Bu
baglamda, kripto varlik piyasasina yonelik yapilmasi planlanan yasal diizenlemenin
devletin bu kaygilarini giderici yasal tedbirleri igermesi ya da bu tedbirlerin alinmasi igin
gerekli yasal zemini hazirlamasi1 6nemli olacaktir.

Devlet agisindan 6nemli oldugunu diisiiniilen bir baska husus ise, kripto varliklara
yonelen yogun ilginin, sermayenin ve bu varliklarm yarattigi yeni ekonomik islevlerin
Tirk Lirast’nin varligina ve degerine yonelik bir risk yaratip yaratmadigi hususudur.
Ozellikle, diinyadaki birgok devlet gibi, Tiirkiye Cumhuriyeti’nin de resmi para birimi
olan Tirk Lirasi’ni dijitallestirme g¢alismalar yiiriittigii bu siiregte, Dijital Lira’nin
adaptasyonunun ve giivenliginin saglanmasi igin Kripto varliklarin para benzeri olarak
gordiikleri iglevin bir risk olusturabilecegine dair bazi kaygilarin mevcut oldugu
bilinmektedir. Tirk Lirasi’'nin resmi para birimi olarak giicliniin ve degerinin
korunmasina yonelik bu kaygilarin bir sonucu olarak, Merkez Bankasi tarafindan 16
Nisan 2021 tarihinde yaymmlanarak yiiriirliige giren “Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yonetmelik” bu konuda atilan ilk somut adimdir. Hazirlanmakta
olan yasal diizenlemenin, bu Yénetmelik kapsamindaki diizenlemeden daha kapsamli bir
diizenlemeyi icerecegi ya da boyle bir diizenlemeye yasal zemin yaratacagi

diistiniilmektedir.
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Tiirkiye’nin tarafi oldugu Financial Action Task Force on Money Laundering
(FATF) kurallar1 ¢ergevesinde, devletin sugun ve terdriin finansmaninin 6nlenmesine
yonelik iistlendigi uluslararasi c¢apta ylkiimliiliikkleri mevcuttur. Zaten devlet, kamu
giivenliginin tesisi i¢in halihazirda sugun ve terdriin finansmaninin énlenmesiyle ilgili
olarak etkili tedbirler almaktadir. Bu baglamda yeni ve ¢ok hizli gelisen bir teknoloji olan
kripto varliklarin hem teknik hem finansal takibinin yapilabilmesi, devlet i¢in bir kamu
giivenligi meselesidir. Kripto varliklar iizerinden gergeklesmekte olan finansal
hareketliligin kaynagi ve yonii, devlet igin denetim altinda tutulmasi gereken bir alandr.

Kamu giivenligi agisindan blokzincirin, sanal evrenin, NFT’lerin ve kripto
varliklarm degerlendirildigi bir baska konu basligi da, yikici bir teknoloji olan kripto
varlik teknolojisinin ve buna bagli piyasanin kurulu ekonomik ve toplumsal diizene olan
etkilerinin tespiti ve bu etkilerin kontrol altinda tutulmasi oldugunu degerlendirmekteyiz.
Yikici teknolojilerin giiniimiizde ¢ok hizli gelistigi ve yayildigi, Kitleler tarafindan gok
hizl1 benimsendigi ve giindelik yasama adapte edildigi diinyamizda, tiim toplumlar ve
devletler i¢in benzer kaygilarin var oldugu goriilmektedir. Teorik, disiinsel, hukuki ve
ekonomik zemini hazirlanmaksizin toplumlar tarafindan benimsenen yikici teknolojilerin
birey, toplum ve kamu iizerinde ciddi belirsizlikler ve riskler yarattigi bir gergektir. Buna
ek olarak, kripto varlik piyasasinin kendine 6zgii volatil yapisindan kaynaklanan ¢ok
yiiksek finansal riskleri olmasindan dolayr kitlesel Glgekte yasanacak biyiik finansal
kayiplarin yaratabilecegi sosyal riskler mevcuttur.

Ikinci 6nemli konu lisanslama ve denetimdir. Agik blokzincir aglarinin hukuki
denetimi icin en verimli yontemin, bu aglarin finansmani ve yonetimi igin kullanilan
kripto varliklarim olusturdugu piyasada faaliyet gostermekte olan araci kuruluslarin,
ihraggilarin, madencilerin ve yatirim danismanlarinin lisanslanmasi ve kamusal denetim
altina alinmasi oldugu disiiniilmektedir. Aract kuruluslarin lisanslanmasi bu kuruluslar
ile blokzincir aglarmin yoneticisi olan merkeziyetsiz yapilar arasinda hukuki iligki
kurmay1 zorunlu hale getirilmis olacaktir. Bu durum, merkeziyetsiz yapilarin tiizel
kisilikler olusturmasini kaginilmaz kilarak bu yapilarin hukuki temsil kabiliyetine sahip
olmasin1 saglayacaktir. Zira aract kuruluslarin lisanslanmasinin ardindan, blokzincir

aglarinin ekonomik siirdiiriilebilirligini saglayan kripto varliklarin piyasaya siiriilebilmesi
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icin gerekli yasal prosediirlerin hayata gecirilmesi, merkeziyetsiz yapilarin tiizel kisilige
sahip olmasini gerektirecektir. Bunlar ek olarak, araci kurulus olarak faaliyet gosterecek
yerli ve yabanci kuruluslarin lisanslanmasi, bu kuruluslarin etkin teminat bedellerini depo
etmesi, bu kuruluslarin etkin bir denetim altinda tutulmasi ve yatirimcinin korunmasi igin
stki kurallar ile bagli olmasi gerektigi diisiiniilmektedir. Yerli ve yabanci araci
kuruluslarin piyasa giivenligini saglamak konusundaki kritik konumlar1 geregi, diizenli
ve diizensiz denetimlere acik tutulmasi, bu aract kuruluslarin sahipligi konusunda etkin
ve sinirlayict Kriterler getirilmesi hem yatirimcilar hem de kamu igin son derece faydali
olacaktir.

Ihragegilarin lisanslanmas: ise dzellikle detayli teknik inceleme gerektirdigi icin,
daha farkli bir lisanslama siirecini gerektirecektir. Bu baglamda ihdas edilecek ve bu
alanda faaliyet gosteren akademik kurumlardan temsilcilerin bulunacagi bir sertifikasyon
kurumunun varhig: verimli ve faydali olacag olabilir. Kripto varlik ihrac1 yapacak kisi ve
kurumlarin ve bunlara ait projelerin teknik inceleme sonunda ilgili kurum tarafindan
lisanslanmasi ile hem yatirimcilar hem de proje sahibi girisimciler hukuki koruma altina
alinmig olacak, ayrica kamusal lisansa haiz olan projeler yerel ve uluslararasi ¢apta ¢ok
daha degerli hale gelecektir. Ayrica, onceki paragrafta bahsedildigi iizere, merkeziyetsiz
yapilarin tiizel kisilik kazanmasini zorunlu kilan bir bagvuru ve denetim siireci s6z konusu
olacaktir.

Madencilerin lisanslanmasi1 konusunda ise, bireysel 6l¢ekte ve kiigiik miktarda
gergeklestirilen madencilik faaliyetlerinin yasal istisna kapsaminda tutularak, kurumsal
ve biiyiik miktarda gergeklestirilen madencilik faaliyetlerinin lisanslanmasi ve etkin bir
kamusal denetime tabi tutulmasi faydali olacaktir. Zira madencilik faaliyeti, ayni
zamanda bir¢ok blokzincir faaliyetinin de temelini olusturmaktadir. Ayrica, biiyiik ¢apta
madencilik faaliyetlerinin gevresel ve ekonomik etkilerinin de gozetilerek gerekli
lisanslamalarin ve denetimlerin yapilmas: gerekmektedir. Ozellikle Cevre Etki
Degerlendirme (CED) Raporu gibi raporlamalar ile, biiyiik madencilik faaliyetlerinin
cevreye olan olumsuz etkilerinin smirlandirilmasi faydali olacaktir. Is kanit1 (PoW-Proof

of Work) yontemi disinda kalan diger blokzincir ag konsensiis yontemleri i¢in ayr1 ayri
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hukuki diizenlemeler gerekmektedir. Kodifikasyon tekniginin bir geregi olarak, her
konsensiis i¢in ayr1 bir baslik agilmalidir.

Yapilmasi planlanan yasal diizenlemenin kazuistik bir yontem ile ¢ok detayli bir
kanun olmasi yerine, 6ncelikle blokzincir, sanal evren, NFT ve kripto varlik konseptlerine
dair tanim ve kavramlarin hukuki olarak tarif edildigi, boylece hukuki tanima
kavusturuldugu bir gergeve diizenleme olmasi gerekmektedir. Boyle bir gerceve
diizenlemede, en 6nemli konu olarak, kripto varliklarin hukuki tasnifinin dogru sekilde
yapilmasi zorunludur. Bu tasnifin ardindan yapilacak bagli yasal diizenlemeler,
blokzincir ve kripto varlik piyasasinin hukuki gelecegini bigimlendirecektir. Kripto varlik
tiirlerinin dogru bir tasnife tutulmaksizin genelleyici bir diizenlemeye tabi tutulmasi,
hukuki agidan blokzincir ve buna bagl tiim konseptlerin hukuki diizenlemesi hususunda
hatali olabilir. Bu hatanin sonucu olarak, bagli yasal diizenlemeler de hukuki olarak yanlis
ve verimsiz olma riskini tasimaktadir. Ayrica, yapilmasi planlanan yasal diizenleme
blokzincir ve bagli konseptlerin temel hukuki sorunlarmin ¢6ziimlenmesi igin yasal bir
gergeve ¢izmelidir. Blokzincir aglarinin yonetimi, sanal evrende hukuki kisilikler, sanal
evrende miilkiyet haklari, sanal evrendeki eylemlerin ceza hukuku agisindan
degerlendirilmesi, kripto varliklar tizerindeki miilkiyet haklari, ikincil haklar, bu
varliklarin devri ve sair hukuki konularin ilgili mevzuat dahilinde yapilacak diizenlemeler
ile dogru ve etkili bir sekilde ¢oziimlenebilmesi igin, bu yasal diizenlemede kripto
varliklarla ilgili dogru tasnifin yapilmasi ¢ok 6nemli goriilmektedir. Buna ek olarak,
blokzincir ve kripto varlik teknolojisi ile birlikte giinliilk hayata dahil olan akilli
sozlesmelerin hukuki tasnifinin ve nitelemesinin dogru yapilmasi da yine yasamsal
onemde gorilmektedir. Akilli s6zlesmelerin dogru bir sekilde hukuki tasnife ve
nitelemeye tabi tutulmaksizin, genelleyici bir diizenleme altina alinmas1 bir baska hukuki
hataya neden olabilir.

Yapilacak yasal diizenlemede yer almasinin zorunlu oldugu diisiiniilen bir baska
husus da menkul kiymet niteligi tasiyan kripto varliklarin tanimlanmasidir. Gerek halka
arz gerekse kitle fonlamasi konularinda detayli yasal diizenlemeler gerektiren bu kripto
varlik tiirliniin ¢erg¢eve diizenleme iginde ayrica tanimlanarak, sonraki bagl diizenlemeler

icin yasal zemin yaratmasi gerektigi diisiniillmektedir. Bu sayede blokzincir aglarinin
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finansmani, blokzincir aglarin1 kuran ve yoneten merkeziyetsiz yapilarin mali ve hukuki
denetimine dair esaslar gibi konularda diizenlemeler yapilmis olacaktir.

Kripto varliklarin 6deme araci olarak kullanilmasi hususunda T.C. Merkez
Bankasi tarafindan 16 Nisan 2021 tarihinde yayimlanarak yiiriirliige giren Y6netmeligin
bu konuyu diizenlemek i¢in yeter olmadigi diisiiniilmektedir. Kripto varliklarin dogru bir
sekilde tasnifinin de yapilmasi ile birlikte, ayn1 diizenleme i¢inde 6deme araci olarak
kullanilabilecek kripto varlik smifinin tanimlanmasimin ve buna bagli olarak kamu
cikarlarma uygun bir sekilde bu kripto varliklarin 6deme araci olarak kullanilabilmesini
saglayacak yasal diizenlemelerin yapilmasimnin faydali oldugu diisiniilmektedir. Tiirk
Lirast’n1 gliglendirecek boyle bir yaklasim iilkemizin ekonomik ve politik menfaatlerine
biiyiik katki saglayacaktir. Ayrica, blokzincir aglarin1 Kuran ve yoneten merkeziyetsiz
yapilarin finansmani ve blokzincir aglarinin islerliginin siirdiiriilebilmesi igin bu adimin
cok onemli oldugu diisiiniilmektedir.

Blokzincir ve bagli konseptlerin olusturdugu ekosistem i¢in 6nemli bir baska konu
da bu sektorde calisanlarin haklar ve yiikiimliliiklerinin tespitidir. Blokzincir ve bagl
konseptlerin kendine 6zgii ¢alisma ortamlari, is modelleri ve iicretlendirme yontemleri
nedeniyle, bu sektorde ¢alisanlarin haklarinin ve yiikiimliilikklerinin var olan mevzuat
cercevesinde tespiti miimkiin degildir. Sektoriin dogasina uygun olarak yapilacak
diizenlemelerle, sektorde c¢alisanlarin haklarinin ve yiikiimliiliikklerinin diizenlenmesi
gerekmektedir. Benzer sekilde, blokzincir ve bagl konseptler ¢ergevesinde iiretilen ve
paylasilan verilerin giivenligi ile bu verilerin hukuki delil niteligi tasiyip tasimadigi da
belirlenmelidir. 1dari ve yargisal siireclerde blokzincir ve bagli konseptler iizerinde
tiretilmis ve paylasilmis verilerin giivenliginin tesis edilmesi hususunda detayl: yasal
diizenlemelerin varligi faydali olabilir. Ayrica, bu verilerin islenmesi ve hukuki delil
niteligi tasiyacak sekilde idari ve yargisal siireclere dahil edilebilmesi igin yine detayli
yasal diizenlemelerin varligi gerekmektedir. Bu yasal diizenlemelerin yapilabilmesini
saglayacak yasal zeminin ise, bu raporun konusu olan yasal diizenleme ile yaratilacagi
diistiniilmektedir.

Blokzincir ve bagli konseptler gibi yeni ve son derece hizli yayilan bir alanda

faaliyet gosteren ekosistem bilesenleri ile esgiidiim halinde hareket edilmesi gerektigi
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sonucuna varilmistir. Boyle bir esgiidiim sayesinde, ¢ok yonlii calismalar giincel veriler
1s18inda ve ortak akil ile yiirtitiilebilecektir. Tiirkiye nin sahip oldugu egitimli geng niifus,
jeopolitik deger ve ekonomik potansiyeli goz oniine alindiginda, blokzincir ve bagl
konseptler konusunda diinyada oncii lilke olma potansiyeline sahiptir. Tiirkiye’ nin
diinyanin geleceginde s6z sahibi bir iilke olmasinin yolunun blokzincir ve bagh
konseptler konusunda bir tiretim ve gelistirme {issii olmasinda gectigine inanilmaktadir.
Bu baglamda, yapilacak olan yasal diizenleme ile bu vizyonun ortaya konulmasi
gerekmektedir. Tiirkiye, bu yasal diizenleme ile diinyaya giiglii bir mesaj verme firsatini
yakalayabilir. Yapilacak dogru ve verimli bir yasal diizenleme ile iilkemiz yabanci
yatirimcilar i¢in daha cazip hale getirilebilir. Bu sayede tilkemize her yil daha fazla
yabanci yatirimin ¢ekilmesi saglanabilir ve boylece tilkemiz basli basina yeni bir endiistri
kazanabilir. Yerli projelerin desteklenmesi, kiiresel birer oyuncu haline gelmesini
saglayacak, ilkemizden kiiresel markalarin ¢ikmasinin Oniinii agacaktir. Boyle bir
ekonomik atilim ile, Tiirk Liras1 kiiresel 6l¢ekte gii¢ kazanacak, kripto varliklarin 6deme
yontemi olarak benimsenmesi ile baska tlke para birimlerinin kullanimi giderek
azalacaktir.

Ulkemizin kiiresel dlcekte bir basariya imza atarak gerceklestirdigi kamuda dijital
doniistim, blokzincir teknolojisinin etkin kullanimu ile ¢ok daha giivenli, hizli ve verimli
bir seviyeye tasinabilecektir. Dijital doniisiimiin toplumca benimsenmesini de
hizlandiracak olan bu adim ile birlikte, kamu kaynaklarinin verimli kullanimi, israfin
onlenmesi, yonetsel verimlilik, vatandas memnuniyeti gibi konularda ¢ok olumlu
sonuglar kisa siirede alinabilecektir. Bu nedenle, yapilacak olan yasal diizenlemenin

kamuda dijital doniistimii de destekleyecek bigimde hazirlanmasi gerekmektedir.

10.2.  Diger Oneriler
e Cevre, Sehircilik ve Iklim Degisikligi Bakanlig: tarafindan pilot bolgelerde
uygulanan 3d Sehir (https://3dsehir.csb.gov.tr) uygulamasinda fotogrametri
yontemi kullanilarak sehirlerin dijital ikizleri yani 3 boyutlu modellerinin
olusturma ¢aligmalar1 meta evrenine gegis igin iyi bir altyapr sunmak ile

birlikte Meta evreninde fotogrametri ile olusturulan 3 boyutlu objeler istenilen
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detay seviyesine ulasmakta problem yasamaktadir. Bu nedenle, sehirlerden
elde edilen temel fotogrametrik veriler iizerinden 3 boyutlu modelleme
programlari ve oyun motorlar1 ile entegre c¢alisabilecek parametrik
(prosediirel) ve tiretken sistemler tasarlanmasinin gerekliligi ortaya ¢ikmustir.
Tasarlanmasi diistiniilen bu sistemler bu heyet kapsam ve siiresi iginde fikir
asamasinda tartigilmis olup, bu sistemlerin bir prototip veya ¢alisan bir model
haline doniismesi igin 6zellikle parametrik ve tiretken sistem ve yazilim ve
yapay zeka bilgi ve tecriibesine sahip farkli disiplinlerden insan kaynagina
ihtiyag oldugu goriilmektedir. Sonu¢ olarak, bu ¢alisma heyetinde edinilen
bilgiler dogrultusunda, Cografi Bilgi Sistemleri tarafindan sahip olunan
verileri metaverse’e aktarmak igin yeni bir galisma heyeti kurulmasi veya bir
proje kapsaminda degerlendirilmesi dnerilmektedir.

Acik veri portallar1 girisimlerin temel gidalaridir. O nedenle, tilkemizdeki
Cografi Bilgi Sistemleri ile ilgilenen tiim merkezi yonetim ve yerel yonetim
birimlerinin yer alacag: bir agik veri portali kurulmasi, bu portal iizerinden
CBS verisinin  (kritik ©neme haiz olanlar varsa onlar ayiklanarak)
yayilanmasi ve bu portalin da yardimiyla, tipki Android ve iOS tabanl
sistemlerde oldugu gibi bir yaratici ekosistemi kurulmasi, bu sayede igerik ve
uygulama tiretiminin artirtlmasini 6nermekteyiz. Sunulan agik veri tizerinden
cesitli hackathon ve ideathon etkinlikleri ve yarismalar diizenlenebilir. Bu veri
portallarinin firmalart ve arastirmacilart yonlendirme o6zelligi de vardir.
Ornegin, ormancilik ile ilgili ¢alismalari artirmak i¢in orman vasifli arazi
verisinin paylasilmasi, tarim ve hayvancilik ile ilgili ¢alismalar i¢in bu tiir
verinin kamu tarafindan paylasimi tesvik edici etkiye sahip olacaktir.
Ulkemizde bdyle bir yaratic1 ekosisteminin kurulmasi igin insan kaynag: ve
potansiyel (6grenciler, arastirmacilar, akademisyenler, firmalar, freelancerlar)
yeterlidir.

Blokzincir Tabanli Arazi Yonetimi Bilgi Sistemi; blokzincir teknolojisinin
getirmis oldugu seffaflik, giiven ve otonom &zellikleri ile siireglerin

yonetimini saglayacak bir alt yap1 sunmaktadir. Ulusal Cografi Sorumluluk
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Matrisinin getirmis oldugu standartlara uygun Ulusal Cografi Bilgi Platformu
Veri Tabani lizerinde kurgulanmistir. Platform ayni zamanda tigtincii taraf veri
tabanlar1 ile veri aligverisinde bulunabilecektir. Sistemin kapali bir blokzincir
ag1 iizerinde kurulmasi ve isletilmesi saglanacaktir. Bu ag {izerinde
gerceklestirilecek servisler ile senaryolara (tapu kayitlarinin NFTlestirilmesi,
noter kayitlarinin onaylanmasi, alim-satim siireglerinde dijital varlik kullanimi1
vb) uygun hizmetleri sunulabilecektir. Tiim siirecler ulusal bir dijital imza
konsepti ile kayit altina alinacaktir. Siireglerin yasal mevzuatlart merkezi ve

yerel yonetimlerin operasyonlar1 yiiriitmesine katki saglayacaktir (Sekil 7.1).

Sekil 10 - Blokzincir Tabanli Arazi Yonetimi Bilgi Sistemi

Blokzincir Tabanlh Arazi Yonetimi Bilgi Sistemi

Ugiincii Taraf Servisler
(Noter, Tapu Kadastro, Emlak)

Blokzincir Servis ve
Yerel Yonetimler Uygulamalan

(NFT, Cizdan, Sorgu)
On Chain/Off Chain
’—>L Yasal Mevzuat H Blokzincir Ag
t Dijital imza Servisi J

‘ Ulusal Cografi Veri Sorumluluk Matrisi

f
| |

Ulusal Cografi Bilgi Ugiincii Taraf Veri
Platformu Veri Tabani Kaynaklan

Y

e Metaverse ve Blokzincir konular1 diinyada ¢ok genis bir cercevede ele
alinmaktadir. Bu alanlarda yapilacak ¢alismalarin akilli sehirlere ve cografi

veri altyapisina yonelik olmasi halinde kapsamin dogru bir sekilde
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belirlenmesi, yapilacak projelerin ayristiritlmasi ve hitap edilen hedef Kkitlenin
kullanici profillerinin tanimlanmasi 6nem arz etmektedir.

Giintimiizde metaverse baglaminda diinyada goriilen uygulamalar agirlikli
olarak oyunlastirma, eglence, etkinlik ve kismi olarak aligveris alanlarinda
olmak tizere farkli temalarda sanal kapsiillerden olusmakta ve bu yonde
gelistirilmektedir. Uretim iliskilerini degistiren bir konsept iceren metaverse
uygulamalari, yakin gelecekte Akilli Sehirler alaninda dogrudan yer bulacak
uygulamalar haline gelmektedir. Bu hususun dikkate alinmasi énerilmektedir.
Bu dogrultuda, akilli sehir uygulamalari kapsaminda ele alinacak metaverse
projeleri, bu asamada ayr1 bilesenler veya konular c¢ercevesinde ele
alinmalidir. Biitlinsel bir metaverse yatirnmi teknolojik gelisim agisindan
heniiz erken bir evrededir.

Akill sehirlerde, halihazirda bulunan ve belirli detay seviyesindeki 3 boyutlu
modellerden olusan dijital ikiz uygulamalar1 metaverse konularina gelecekte
temel teskil edecek niteliktedir. Ancak dijital ikiz sadece veri goriintilleme
veya oOleme gibi temel CBS fonksiyonlarindan ibaret olmayip etki
analizlerinin de yapilabilecegi ve etkilesim saglanabilecegi biitiinsel bir
kavramdir. Dijital ikizler sadece tretimde kullanimla kalmayip nesnelerin
interneti, yapay zeka ve veri analitigi gibi teknolojilerin de kullanildig:
gelismis sistemlerdir. Dijital ikizlerin bu dogrultuda gelismesi metaverse
diinyasina katki saglayacak olup atlanmamasi gereken bir asamadir.
Metaverse ve Blokzincir kavramlari birlikte ele alinabilecegi gibi, ayr1 ayr1 da
degerlendirilebilecek uygulamalart barindirir. Bu baglamda her metaverse
uygulamas1 blokzincir icermek zorunda degildir. Ayrica her blokzincir
uygulamasi metaverse diinyasina uygun olmayabilir. Bu dogrultuda akilli
sehirler kapsaminda hayata gegcirilmesi diistiniilen 6zellikle metaverse
uygulamalarinin asama asama gelistirilmesi ve teknolojik ayristirmanin
yapilmasi 6nem arz etmektedir.

Tiim kamu kurum ve kuruluslarinda blokzincir ve metaverse ¢alismalarinin

koordine edilmesi, esgiidiimlii ¢oziimler iiretilmesi ve yayginlastirilmasi i¢in
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Cumhurbagkanligi Dijital Dontisiim Ofisi dahilinde ilgili organizasyon yapisi
teskil edilmelidir.

Geoblokzincir teknolojisinin tilkemizde cografi veri toplayan ve kullanan tiim
kamu ve 6zel kurum ve kuruluslarda yayginlastirilmasina yonelik ¢aligsmalar
yapilmalidir. Bu amagla, Cevre, Sehircilik ve Iklim Degisikligi Bakanlig
biinyesinde ilgili standartlarin belirlenmesi, koordinasyonun ve hukuki
altyapinin saglanmasindan sorumlu organizasyon yapisi teskil edilmelidir.
Universitelerimizin dgrencilerin blokzincir ve metaverse konusunda bilgi ve
yetkinliklerinin arttirilmasi igin lisans ve lisansiistii dersler agmasi tesvik
edilmelidir.

Universite  grencilerimizin ~ blokzincir ve  metaverse  konusunda
farkindaliklarmi arttirmak ve bu konular hakkinda ¢alismalarini 6zendirmek
amactyla kodlama ve fikir maratonlar1 diizenlenmelidir. S6z konusu
maratonlarin  Teknofest kapsaminda yapilmasi katilimlarin arttirmasi
acisindan faydali olacaktir.

Engelli ~ vatandaglarimizin ~ blokzincir ~ve = metaverse  konusunda
bilgilendirilmesi ve bahse konu teknolojilere erisimlerinin saglanabilmesi igin

calismalar yapilmalidir.
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