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ONSOZ

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse
dahi higbir surette kimligi belirli veya belirlenebilir bir gercek Kisiyle
iliskilendirilemeyecek hale getirilmesidir. Anonim hale getirme, bir veri klimesindeki
tim dogrudan ve/veya dolayli tammlayicilarin ¢ikartilarak ya da de@igtirilerek, ilgili
kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya kalabalik iginde
ayirt edilebilir olma ozelligini, bir ger¢ek kisivle iliskilendirilemeyecek sekilde
kaybetmesidir. Anonim hale getirmedeki amag. veri ile bu verinin tammladig kisi
arasindaki bagin kopartilmasidir.

Bu kapsamda ele alindiginda anonimlestirilmis verinin afet ¢alismalari kapsaminda
kullanilabilirligi azalmaktadir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu, kigisel
verilerin afet aninda paylasilmasinda ve islenmesinde bir engel olusturmamaktadir.
Ancak kisisel verilerin paylasilmasi hususunda kurumlarin ¢ekimser kaldiklar
gortilmektedir.

Tim bu degerlendirmeler kapsaminda Cografi Bilgi Sistemleri Genel
Miidiirliigiiniin 23.10.2024 tarihli vé E-36927918-020-10782859 sayili Oluru ile Afet ve
Acil Durumlarda Kullanilacak Kisisel' Verilerin Anonimlestirilmesi Calisma Heyeti

kurulmus ve is bu rapor Heyet iivelerinin yonlendirmeleri ile tamamlanmustir,

Anahtar Sozciikler: afet yonetimi, kisisel veri, anonimlestirme, veri giivenligi




YONETICI OZETi

Cografi Bilgi Sistemlerine Iligkin Olusturulan Kurullar ve Calisma Heyétleri
Hakkinda Yonetmeligin 7. maddesi uyarinca Cografi Bilgi Sistemleri Genel
Miidiirliigiiniin 23.10.2024 tarihli ve E-36927918-020-10782859 sayili Olurd ile Afet ve
Acil Durumlarda Kullanilacak Kisisel Verilerin Anonimlestirilmesi Calbsma Heyeti
kurulmustur. S6z konusu Calisma Heyetinin afet ve acil durumlardayihtiya¢ duyulan
kisisel verilerin belirli kurallar dahilinde paylagilmasim olanakli kilarak, afet ve acil
durumlarin yonetiminde iyilestirme saglamaktadir. Ancak afet ve acil durumlarda kisisel
verilerin paylasilmasi ve/veya bu verilerin anonim hale getirilerek paylasilmasi kendi
i¢cinde kisithhiklart bulunan ya da tanimli sorunlara ¢oziim getirmeyen yaklasimlari
kapsamaktadir. Bu dogrultuda verinin anonim hale getirilerek paylasiimasindan daha ¢ok
kisisel verinin veri giivenligi saglanarak nasil spavlasilabilecegi hususu ©Gnem
kazanmaktadir.

Kisisel verilerin anonim hale getirilmesi, ki§isel verilerin bagka verilerle eslestirilse
dahi higbir surette kimligi belirli sveya belirlenebilir bir ger¢ek kisiyle
iliskilendirilemeyecek hale getirilmesidir. Anonim hale getirme, bir veri kiimesindeki
tiim dogrudan ve/veya dolayli tanmmlayicilarin ¢ikartilarak ya da degistirilerek. ilgili
kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya kalabalik i¢inde
ayirt edilebilir olma ozelligini. bir gercek kisiyle iliskilendirilemeyecek sekilde
kaybetmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu
veya alicr gruplan tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle
eslestirilmesi gibi| kavit ortamu ve ilgili faaliyet alami agisindan uygun tekniklerin
kullanilmas: ‘yoluyla dahi kimligi belirli veva belirlenebilir bir gergek kisiyle
iliskilendirilemez hale getirilmesi gerekir. Anonim hale getirmedeki amag, veri ile bu
verinin tamimladig@ kisi arasindaki bagin kopartilmasidir. Bu kapsamda ele alindiginda
angnimlestirilmig verinin, afet ¢alismalar1 kapsaminda kullanilabilirligi azalmaktadir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun Kisisel verilerin islenme
sartlarina iliskin 5/2/b. Maddesinde ve Ozel nitelikli kisisel verilerin islenmesine iliskin
6/3/c. Maddesinde: “Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin, kendisinin va da bir

bagkasinin hayati veya beden biitiinligliniin korunmas: i¢in zorunlu olmasi,”
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denilmektedir. 28. Maddesinde istisnalar tamimlanarak kanun hiikiimlerinin hangi

hallerde uygulanamayacagi agiklanmistir. “¢) Kisisel verilerin milli savunmayi. milli
giivenligi. kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yonelik
olarak kanunla girev ve yetki verilmis kamu kurum ve kuruluslar tarafindan yiiriitillen
onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.” denilmektedir. Bu
kapsamda ele alindiginda kisisel verilerin afet aninda paylasilmasinda ve iglenmesinde
bir sakinca bulunmamaktadir.  Ancak uygulamada kisisel verilerin  paylasiimasi
hususunda kurumlarin ¢cekimser kaldiklar1 gérilmektedir.

Tiim bu gerekgelerle, afet ve acil durumlarda &zellikle AFAD, Baskanligi olmak
tizere kamu kurumlarinin hizmet sunumunun iyilestirilebilmesi, kisisel verilerin

paylasilmasina diizenleme getirilmesi gerekmektedir.
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KISALTMALAR/SIMGELER

AFAD Afet ve Acil Durum Yonetimi Bagkanhgi
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CBS Cografi Bilgi Sistemi
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IRAP il Afet Risk Azaltma Planlar
KVKK Kisisel Verileri Koruma Kanunu
KHK Kanun Hitkmiindg Katdrname
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TKGM Tapu ve Kadastro Genel Mudarligii
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TUBITAK Tiirkiye Bilimsel ve Teknolojik Aragtirma Kurumu
WSDL Web Services Description Language
YSMP Yer Se¢imi Mekansal Planlama
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TANIMLAR

Cografi Bilgi Sistemi Her tiirlii cografi verinin; tiretilmesi, temini,
depolanmasi, islenmesi, yonetilmesi, analiz
edilmesi, paylasgilmasi, sunulmasiy. ve giincel
tutulmas i¢in gerekli olan donanim, yazilim,

insan kaynagi, standartlar ve yontemler biitiinii.

Sorumlu kurum Cografi veri sorumluluk 'matrisinde yer alan
cografi veri temasiune liretim, uyumlastirma,
giincelleme, gilivenlik ve paylasimindan
sorumlu olanwye ilgili temaya ait veriyi lireten
diger kamu| ktirum ve kuruluslariyla gerekli
koordinagyonu saglayan kamu kurum ve

kurulusu

Anonimlestirme Kigisel verilerin anonim hale getirilmesi, kisisel
verilerin bagka verilerle eglestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir
gercek  kisiyle iligkilendirilemeyecek hale

getirilmesidir.

Maskeleme Kisisel verilerin belli alanlarinin, kimligi belirli
veya belirlenebilir  bir gercek kisiyle
iligkilendirilemeyecek  sekilde  silinmesi,
tstlerinin ¢izilmesi, boyanmasi ve yildizlanmasi

gibi islemlerdir.

Kisisel Veri Bir Kkisiyi dogrudan veya dolayli yollardan
tanimlayan veya baska verilerle eslestirildiginde
tanimlayabilecek potansiyelde olan yani veri

tizerinden kiginin bulunmasina olanak veren

verilerdir.




GALISMA HEYETiI RAPORU VE EKLERI

KONU Afet ve Acil Durumlarda Kullanilacak Kisisel Verilerin
Anonimlestirilmesi Calisma Heyeti
1. GIRIS

1.1. Calismanin Amaci ve Onemi

(alismanin amaci; afet ve acil durumlar igin kisisel verilerin AFAD ve ilgili kamu
kurumlariyla paylagilmasimna iliskin diizenleme yapilmasidir.«Kuarum ve kuruluslarca,
gorev yetki ve sorumluluklarn kapsaminda tiretmis olduklarr Kisisel veri igeren {iriinlerin
veya veri setlerinin diger kurum ve kuruluslareawpaylasilma kosullarinin ortaya
konmasidir.

Kisisel verilerin korunmasi, bir¢ok uluslararasi anlasmalarda 6zel hayata ve aile
hayatina saygi hakki ile yakindan ilgili aneak ondan farkl olarak. temel hak seklinde
diizenlenmigtir. Son yillarda yeni bilgi teknolojilerinin ve &zelikle de internetin gelisimi,
kisisel verilerin giivenligi konusunda endiseleri arttirmistir. Bu calismanin amaci ayni
zamanda veri igleyen kurumlarin veriyingiivenli olarak paylasmasini ve kisisel verilerin
kontrolsiiz kullaniminin 6niine gegilmesini saglanmaktir.

Afet ve Acil Durumlarin /ncesinde/sirasinda/sonrasinda ulagim ve iletisim
alanlarinda gerekli kisisel, verilerin/bilgilerin anonimlestirilerek diger kurum ve
kuruluslarca paylasilma kogullarinin ortaya konulmasi, saghkh, siirekli ve siirdiiriilebilir
bir platformda temini i¢in uygun altyapinin saglanmasi ve yonetimi afetlerin yikici
etkilerini azaltmada. Onemlidir. Bu c¢alisma kapsaminda kisisel verilerin etik
kullanilmasimin saglanarak afet ve acil durumlarda kamu kurumlarinin etkin ve hizli
miidahalede bulunmasim saglayacak ¢oztimlerin gelistirilmesi hedeflenmistir.

Afet aminda toplumun her kesimine zamaninda hizmet sunulabilmesi hem de
kisisel vérilerin korunmasi gerekmektedir. Ornegin afet ve acil durumlarda engelli ve
yaslbireylerin giivenligi, erisilebilirligi ve saghk hizmetlerine kesintisiz erisimi biiytk
onem tasimaktadir. Kisisel verilerin anonimlestirilmesi ve dogru paylasimi, bu bireylerin |
afet sonrasi stireglerde uygun hizmetlere yonlendirilmesini saglamak agisindan kritik bir ;M
konudur. Bu ve afet aninda ornekleri ¢ogaltilabilecek fiilivatta ¢oziime kavusmamig

sorunlarin ¢dziime Kkavusturulabilmesi ic¢in kisisel wverilerin kurumlar arasinda /{ 5
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GALISMA HEYETiI RAPORU VE EKLERI

Afet ve Acil Durumlarda Kullamlacak Kisisel Verilerin

Anonimlestirilmesi Calisma Heyeti

paylagilmasina iliskin diizenleme yapilmasi gerekmektedir. Bu ¢alisma kapsaminda da
anonim verinin kullanilabilirligi, nasil paylagilmasi gerektigi, anonimlestirme yontemleri,
kurumlarin ¢ekinceleri ve kisisel verilerin paylasilmasi kapsaminda veri giivenliginin

nastl saglanabilecegi hususunda bir analiz dokiimani hazirlanmasi amaglanmustir,
1.2.  Kisithhklar

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse
dahi  higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi
i¢in; kigisel verilerin, veri sorumlusu veya alici’ gruplari tarafindan geri dondiiriilmesi
ve/veya verilerin bagka verilerle eslestirilmesi'gibi Kayit ortami ve ilgili faaliyet alani
agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir
bir gergek kisiyle iligkilendirilemez hale getirilmesi gerekir. Anonim hale getirmedeki
amag. veri ile bu verinin tanimladigi kisi arasindaki bagin kopartilmasidir. Bu kapsamda
ele alindiginda anonimlestirilmis-verinin, afet ¢aligmalarn kapsaminda kullanilabilirligi
azalmaktadir.

6698 sayili Kisisel Veriletit Korunmasi Kanunu'nun Kisisel verilerin islenme
sartlarina iliskin 5/2/b. Maddesinde ve Ozel nitelikli kisisel verilerin islenmesine iligkin
6/3/c. Maddesinde: “Fiili’ imkdnsizlik nedeniyle rizasim agiklayamayvacak durumda
bulunan veya rizasma hukuki gegerlilik taminmayvan kiginin, kendisinin va da bir
baskasimin  hayati “veya beden biitiinliigiiniin  korunmasi: icin zorunlu olmasi,”
denilmektedit.

28. (Maddesinde istisnalar tamimlanarak kanun hiikiimlerinin hangi hallerde
uygulanamayacag agiklanmisur. “¢) Kisisel verilerin milli savunmayr, milli giivenligi,
kamu gitvenligini, kamu diizenini veya ekonomik giivenligi saglamaya yinelik olarak
kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar: tarafindan yiiriitiilen énleyici,
korwyucu ve istihbari faalivetler kapsaminda islenmesi.” denilmektedir.

Bu kapsamda ele alindiginda kisisel verilerin afet aminda paylagilmasinda ve

islenmesinde bir sakinca bulunmamaktadir. Afet aninda kisisel verinin anonimlestirilmesi

Apcak, kigisel verilerin paylasiimasi

durumunda ise verinin islevi azalmaktadir.
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hususunda kurumlar c¢ekimser kalmaktadir. Gerek anonim verinin afet aninda
kullanilamamasi, gerek de her ne kadar kanunlar yoluyla afet aninda kisisel verilerin
paylagiimasinda bir sakinca olmamasina karsin kurumlarin veri paylasimi konusunda
cekimser tutum sergilemesi, afet ve acil durumlarda kamusal hizmet' sunumunun ve acil
miidahalenin 6ntinde engel teskil etmektedir.

6698 sayil Kisisel Verilerin Korunmasi Kanunu'nun 6’nci maddesinin dérdiincii
fikrasinda ozel nitelikli kisisel verilerin islenmesinde Kisisel Verileri Koruma Kurulu
(Kurul) tarafindan belirlenen yeterli énlemlerin alinmasi'zorunlu kilinmistir. Kurul’un
31.01.2018 tarihli ve 2018/10 sayili Karan ile veri sorumlularinca 6zel nitelikli kisisel
verilerin  islenmesinde  alinmasi  gereken  yeterli  Gnlemler  belirlenmistir
(https://www.kvkk.gov.tr/Icerik/4110/2018-10)." Bu 6nlemler arasinda “ozel nitelikli
kigisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde belli. yonetilebilir
ve slirdiriilebilir ayr1 bir politika ve’ prosediiriin belirlenmesi” hususuna yer
verilmektedir.

Saghk Bakanligi ile yapilan gériismede Saglhk Bakanligina ait verilerin afet aninda

ve sonrasinda belirli bir siire ile paylasilacagi, verilerin afet aminda maskesiz; afet
sonrasinda maskeli olarak paylasilacag: belirtilmistir.

Ozellikle Saglik Bakanligi olmak tizere pek ¢ok kurum, afet aninda kisisel verilerin i
paylasilabilmesi i¢in‘kurumlar aras: protokol yapilmasinin zorunlu oldugu belirtilmistir.
Bu protokoller de bazi kurallara tabi tutulmustur. Ornegin Saglik Bakanliginca,
kurumlarin verilere erisim saglayacak veri sorumlularini 6nceden belirlemesi gerektigi ve
kisilerin bilgilerini Saghk Bakanhgma bildirmeleri gerektigi vurgulanmustir. Ayrica
verinin - giivenligine iliskin gerekli ©nlemlerin  alinmasimin  protokolii imzalayan

kurumlarin sorumlulugunda oldugu belirtilmistir.
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1.3. Cahsmamn Yontemi

Calismanin amact ve kisithliklan dogrultusunda bu ¢alismanin  yontemi
belirlenmistir. Afet ve Acil Durumlara iliskin Cografi Veri Uretimi ve Paylasimi Usul ve
Esaslari’nin giincellenmesine esas Calisma Heyeti kapsaminda galisilan Usul ve Esaslar
eki Cografi Veri Listesi Detay1 tablosunda yer alan kisisel yetiler tespit edilmistir. Bu

kapsamda oncelikle tespit edilmis olan 12 adet kisisel veri tizerinde 6rnek bir ¢alisma

yiriitilmiistiir.

Cografi Veri Adi

Sorumlu Ust Kurum

Sorumlu Kurum

ilgili Kurulus ve
Yerel Teskilat

Mimari Proje

Cevre, Sehircilik ve
Iklim Degisikligi

Tapu ve Kadastro
Geénel Midiirligii

Belediye, i1  Ozel
idaresi, OSB ve Serbest

Elektrik Abonelik

Kaynaklar Bakanhgi

Diizenleme Kurumu

Bakanhig Bolgeler
. ai Cevre, Sehircilik ve - TC Merkez Bankasi,
gay ”rTe‘i"‘”' Piyasa | filim Degigikligi éif;l":d:fgfﬁ'rg Bankalar Birligi,
;i Bakanhg: ‘ g TDUB
s Sz_iylsgl . _Ce'_wre. S‘:h.lr.ml.lk. e Tapu ve Kadastro Belediye, il Ozel
Yap1 Modeli (Mimari | Iklim Degisikligi ; ;
: Genel Midiirlugi Idaresi
Proje) Bakanlig:
Cevre, Sehircilik ve "
Rt gidgisi iklim Degisiklig! Tapu ve Kadastr? TKGMI.BoIg‘e
Bakanlizy Genel Mudiirliigii Miidiirliikleri
Tasit Sahiplilik
d ; Elektronik Haberlesme
AN Abanehik Altyap: Sirketleri
Enerji've Tabii Enerji Piyasasi Elektrik Dagitim

Sirketleri

Su Abonelik

Su ve Kanalizasyon
Idareleri

Dogalgaz Abonelik

Enerji ve Tabii
Kaynaklar Bakanhgi

Enerji Piyasasi
Diizenleme Kurumu

Dogal Gaz Dagitim
Sirketleri

internet Abonelik

Elektronik Haberlesme
Altyapi Sirketleri

Hane Bagina Engelli
Varligi

Saghk Bakanhgi, Aile ve

Sosyal Hizmetler
Bakanhg:

Saglik Bilgi Sistemleri
Genel Midiirlugi

Hane Basina Gebe
Varhg

Saghk Bakanhgi

Saglik Bilgi Sistemleri
Genel Miidiirlugi

Tablo 1.1. Afet ve Acil Durumlarda Paylasilacak Kisise] Veriler
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Anonimlestirme Durumu

; Afet Afet Afet KVKK'ya Gore Anonimlestirme
Cograft Yext il Oncesi Sirasi Sonrasi | Yontemi
S . , Karistirma
Mm Ky Elagar Hayx ) Giirtiltii ekleme” gikarma
Gayrimenkul Piyasa
Degerleri Hayir Hayir - Kayitlariigikarma
3 Boyutlu Sayisal Yapi ; )
Modeli (Mimari Proje) Hayir Hayir - Kayitlari ¢ikarma
o oo Alt ‘we st sinir kodlama (Sayisal)
Malik Bilgisi Hayir Hayr NoicMel veri gikartma
s T Alt'we iist simir kodlama (Sayisal)
lasit Sahiplilik Hayir Wsiges] veii cikartma
Karistirma
GSM Abonelik Hayir Bulaniklastirma
Giiriiltii ekleme / ¢ikarma
Karistirma
o p Bulaniklagtirma
Elektrik Abonelik Hayir Kayitlan crkaftma
Giiriltii ekleme / ¢ikarma
Karistirma
’ . Bulaniklastirma
g Abonelik Hayy Kayitlari ¢ikartma
Giirtiltii ekleme / ¢ikarma
Karistirma
. ) Bulaniklastirma
Dogalgaz Abonelik Hayir Kayitlan cikartma
Giiriiltii ekleme / ¢ikarma
Karistirma
; ; Bulaniklastirma
Internet Abonelik Hayir Kayitldn &tkartina
Giriiltii ekleme / ¢ikarma
Karistirma
Hane Bagina Engelli Bulaniklastirma
Varhgi el e Kayitlari gikartma
Guriiltii ekleme / ¢ikarma
Hane Bagima Gebe Varhgi Hayir Evet

Tablo 1.2. Kisisel Verileri Anonimlestirme Y6ntemleri
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Tablo 1.2. *de ifade edildigi gibi kisisel verilerin afet Gncesi, afet siwrasi ve
sonrasinda nastl anonim hale getirilebilecegi ya da anonim hale getirilmedenkullanilmasi
gerektigi tizerinde degerlendirme yapilmistir.

Anonim hale getirilerek kullanilamayacak olan verilerin ise/ Kurumlar arasinda
yapilacak protokoller araciligiyla paylasilmasi yoniinde fikir gelistirilerek ve afet
siireglerinin yonetiminde nasil iyilestirmeler yapilabilecegine, dair oneriler gelistirilerek

¢alisma tamamlannmustir.




